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Wstep

Lubisz sie dzieli¢ swoimi przemysleniami, chetnie pokazujesz innym dobre wspomnienia,
chwalisz sie sukcesami. Z zapatem dyskutujesz na forach lub w mediach spotecznoscio-
wych. Rzadko rozstajesz sie z telefonem lub tabletem, dzieki ktorym jestes w stanie szybko
znalez¢ poszukiwane miejsce, dobrac fajny filtr do zdjecia, wystat wiadomosé do przyjaciot.
Ale czy jestes pewien, ze Twoja ,stit focia” z przyjaciotka trafita tylko do waszych kolezanek?
A moze Twoim najlepszym kumplem nie jest wcale Piotrek, a latarka zainstalowana w Two-
im telefonie? W koncu sporo o Tobie wie. Jest nawet w stanie ustali¢, gdzie sie znajdujesz.

Czy wiesz, ile wiedza o Tobie Twoje ulubione aplikacje? Czy przekazatbys te dane rownie
chetnie, gdyby zapytat o nie sprzedawca w sklepie albo przechodzien na ulicy?

Zajrzyj do naszego poradnika-samouczka, a inaczej spojrzysz na swoje ulubione narze-
dzia. Dowiesz sie, jakie informacje o Tobie gromadzi i w jaki sposob je wykorzystuje. Samo-
uczek podzielilismy na dziesie¢ dziatow. Kazdy z nich sktada sie z pigutki wiedzy - krotkiego
wprowadzenia, stowniczka, ktory wyjasni trudniejsze pojecia oraz linkow do interesujacych
artykutow. Pokaz samouczek rodzicom - zawarte tam informacje moga przydac sie row-
niez im.

Przygotowalismy rowniez specjalna aplikacje ,Mobilne bezpieczenstwo”. Sciagnieszja ze
strony edukacjamedialna.edu.pl (znajduje sie na dole strony, w sekgji Narzedzia). Mozesz tez
pobrac jg z Google Play oraz platformy F-Droid.

Pewnie zatujesz, ze takich rzeczy nie ucza w szkole... Zaproponuj swojemu nauczycielo-
wi, aby przeprowadzit lekcje na podstawie scenariuszy ze strony edukacjamedialna.edu.pl.
Znajdzie tam az 10 propozycji na interesujace zajecia o bezpieczenstwie mobilnym!

Mamy nadzieje, ze wszystkie przygotowane przez nas materiaty beda dla Ciebie inte-
resujace i przydatne.

Zespot Fundacji Nowoczesna Polska
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Aplikacje
WIEDZA W PIGULCE

Aplikacja to program komputerowy instalowany na urzadzeniu mobilnym. Urzadzenia mo-
bilne, takie jak tablet czy smartfon, to doktadnie takie same komputery jak laptopy czy urza-
dzenia stacjonarne - tylko mniejsze. Programy te moga miec rozny status. Wsrod nich warto
wyroznic:

- aplikacje systemowe, niezbedne do dziatania systemu operacyjnego,

« aplikacje instalowane na naszych urzadzeniach przez producentow i sieci telekomu-
nikacyjne w celach promocyjnych (przy czym zazwyczaj uzytkownik nie moze ich
sam usunac),

« aplikacje instalowane przez uzytkownika.

Nasze urzadzenia dzieki aplikacjom petnig roznorodne funkgje: programu komunika-
cyjnego, gry, czytnika e-bookdow, mapy itd. Komputer jest uniwersalng maszyng logiczna,
a wiec teoretycznie moze petnic dowolng funkgje - a co konkretnie dla nas robi zalezy wta-
$nie od zainstalowanego na nim oprogramowania.

Wiele aplikacji moze stanowit zagrozenie dla bezpieczenstwa naszych danych. Sa takie
aplikacje, ktore zadaja dostepu do najrozmaitszych informacji (np. kalendarza, listy kontak-
tow, lokalizacji), cho¢ weale nie powinny. Sa tez i takie, ktore generujg dodatkowe koszty,
wysytajac bez naszej wiedzy drogie SMS-y. Jezeli raz zezwolimy aplikacji na dostep i wy-
sytanie naszych danych do internetu, nasza kontrola nad tym, co faktycznie robi dana apli-
kacja, jest juz niewielka. Dlatego zawsze instalujac aplikacje, nalezy zastanowic sie, czy jest
ona potrzebna i jakich uprawnien od nas zada. Nalezy sprawdzic, kto jest jej autorem i zasta-
nowic sie, czy ufamy tej osobie lub firmie. Moze sie okazac, ze cena za mozliwosc pogrania
w atrakcyjna gre jest inwigilacja, sprzedaz naszych danych osobowych firmom marketin-
gowym czy dodatkowe, niechciane optaty.

Zazwyczaj, choé nie zawsze, najbezpieczniejsze jest wolne oprogramowanie, czyli apli-
kacje udostepnione wraz z kodem zrodtowym na tzw. wolnej licencji - wtedy niezalezni
programisci moga sprawdzi¢, co dany program naprawde robi, jakie dane uzyskuje i komu
je udostepnia. Petng kontrole nad aplikacjami pracujgcymi na naszym urzadzeniu uzyska-
my jednak dopiero instalujac wolna (tj. bedaca wolnym oprogramowaniem) wersje systemu
operacyjnego, co jest zadaniem stosunkowo trudnym, a czasami wrecz niemozliwym.

SLtOWNICZEK

- aplikacja: (in.program uzytkowy) konkretny, ze wzgledu na oferowana uzytkowni-
kom funkcjonalnosé, element oprogramowania uzytkowego.

- uprawnienie (aplikacji mobilnej): dostep do informadji i funkcji urzadzenia mobil-
nego oraz mozliwos¢ wykonywania okreslonych czynnosci (np. zmiany wpisu w ka-
lendarzu).

CZYTELNIA

e http://www.spidersweb.pl/2013/12/uprawnienia-w-androidzie.html
(dostep: 30.12.2014)

* http://www.dobreprogramy.pl/Google-Play-upraszcza-system-uprawnien-—
aplikacji-Androida-dla-bezpieczenstwa-to-katastrofa,News, 55231.

html (dostep: 30.12.2014)
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Cyberprzemoc
WIEDZA W PIGULCE

Cyberprzemoc to rozne formy agresji polegajacej na wysmiewaniu, publikacji kompromi-
tujgcych materiatow, zastraszaniu czy ponizaniu innych osob.

W internecie agresja taka bywa bardzo dotkliwa. Informacje opublikowane w sieci bar-
dzo trudno z niej usunaé, i bywa, ze beda nam towarzyszyty juz przez cate zycie. Banalna
ktotnia z przyjacielem moze wiec zostac w sieci na zawsze, dostepna dla kazdego.

Efektem cyberprzemocy moze byé poczucie przesladowania lub osmieszenia, zycie w stra-
chu, upokorzenie. Konsekwencje moga by¢ grozne: zamkniecie sie w sobie, depresja, a w skraj-
nych przypadkach proby samoboéjcze. Dlatego nalezy zawsze przeciwdziatac przemocy w sie-
ci, a osoby przesladowane trzeba wspierac i chronic.

W przypadku powaznych spraw nalezy zgtosic taki przypadek policji - w Polsce upo-
rczywe nekanie innej osoby jest przestepstwem zagrozonym kara 3 lat wiezienia.

Osoby dopuszczajace sie cyberprzemocy nazywamy ,stalkerami’, od angielskiego stowa
Lstalking” - skradac sie.

StOWNICZEK

- cyberprzemoc: (inaczej: agresja elektroniczna), stosowanie przemocy poprzez: prze-
sladowanie, zastraszanie, nekanie, wysmiewanie innych osob przy pomocy narzedzi
typu elektronicznego, np. SMS, e-mail, witryny internetowe, fora dyskusyjne. Osobe
dopuszczajacy sie takich czynow okresla sie stalkerem.

CZYTELNIA

+ Cyberprzemoc w: Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profe-

sjonalistow (FON2014) http: //dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-

online-kompendium-dla-rodzicow-i-profesjonalistow (dostep: 30.12.2014)

« Jakreagowac na cyberprzemoc. Poradnik dla szkot (FDN 201 http: //dzieckowsieci.

fdn.pl/podrecznik-jak-reagowac-na-cyberprzemoc (dostep: 30.12.2014)
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Higiena informacyjna
WIEDZA W PIGULCE

W ramach higieny osobistej kapiemy sie, myjemy zeby, pierzemy ubrania, obcinamy pa-
znokcie. Te czynnosci bywaja nuzace, ale sg niezbedne, jesli chcemy zy¢ czysci i zdrowi. Po-
dobnie niezbedne s3 zachowania zwigzane z higieng informacyjna, czyli rozsadnym zarza-
dzaniem naszymi informacjami.

Podstawowe nawyki hiegieny informacyjnej to m.in.:

« bardzo restrykcyjne i oszczedne gospodarowanie naszymi danymi osobowymi w sie-
ci, zeby nie stac sie ofiarg kradziezy tozsamosci. Czeste uzywanie pseudonimow;

« ograniczenie korzystaniaz,,ustug w chmurze”, czyli dostepnych przez sie¢, aby utrud-
nic ich wiascicielom kontrolowanie naszej komunikagji z innymi. Jesli to mozliwe, to
nalezy wybierac takich dostawcow ustug, ktorzy maja dobrg polityke prywatnosci
(np. nie czytaja naszych emaili). Szczegolnie dotyczy to ustug takich jak email, ser-
wisy spotecznosciowe, czaty, strony do publikacji zdjec i filmaw, mapy. Jesli musimy
korzystac z takich ustug unikajmy logowania, bo ono zawsze nas identyfikuje. Jeze-
li natomiast korzystamy z ustug zalogowani - zadbajmy o odpowiednie ustawienia
prywatnosci, zeby ograniczy¢ ilos¢ informacji udostepnianych innym osobom;

« tworzenie kopii zapasowych informacji na ktorych nam zalezy (w tym zdjec, tekstow,
nagran itp.) - zeby ich nie utraci¢ w przypadku awarii lub zagubienia urzadzenia;

« porzadkowanie naszych danych w plikach i folderach, zeby tatwo znalez¢ informacje
gdy beda nam potrzebne;

« szyfrowanie danych na twardych dyskach, takze w komarce czy tablecie, zeby unie-
mozliwi¢ nieuprawnionym osobom dostep do nich (np. w przypadku kradziezy tele-
fonu);

» blokowanie albo regularne kasowanie ,ciasteczek” w przegladarkach internetowych
(takze mobilnych), zeby utrudnic szpiegowanie firmom marketingowym;

« pozostawienie telefonu w domu lub wyjecie baterii, jesli chcemy mie¢ pewnosc po-
ufnosci;

« zaklejenie nalepkami kamer w urzadzeniu, jesli z nich nie korzystamy;

+ blokowanie reklam i skryptow w czasie korzystania z sieci, by utrudnic przejecie kon-
troli nad naszym urzadzeniem;

« korzystanie z technologii anonimizujacych (takich jak np. Tor, proxy, tryb anonimowy
w przegladarce internetu), zeby uniknac nadmiernej inwigilacji;

« szyfrowanie emaili i wiadomosci, jesli zalezy nam na zachowaniu tajemnicy, korzy-
stanie z podpisow cyfrowych.

Nawyki higieny informacyjnej, choc troche czasochtonne, maja przede wszystkim chro-
ni¢ nas przed zagrozeniami - zgodnie z zasada: .. fatwiej jest zapobiegaé niz naprawiac szko-
de”

StOWNICZEK

« higiena informacyjna: zasady postepowania w sytuacjach udostepniania informacji
(w tym w Srodowisku cyfrowym). Stosuje sie je w celu ochrony przed zagrozenia-
mi np. utrata prywatnosci, danych, inwigilacja itp. Zgodnie z zasadami higieny infor-
macyjnej nalezy np. kasowac ciasteczka po wylogowaniu z serwisow spotecznoscio-
wych ani nie podawac swoich danych osobowych kazdemu, kto o nie prosi.
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CZYTELNIA

- Wyszukiwarki [w:] Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profe-
sjonalistow (FDN 2014), dostepny online:http: //dzieckowsieci.fdn.pl/bezpieczenstwo-
dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow [dostep:

3012.2014)
* http://panoptykon.org/wiadomosc/internet-wie-co-robisz (dostep: 30.12.2014)

* http://www.panoptykon.org/wiadomosc/prywatnosc-zrob-sam(dostep:
3012.2014)
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Komu ufasz
WIEDZA W PIGULCE

Wiekszos¢ ludzi ma dobre zamiary i nie zamierza zrobic nam krzywdy, ale niestety - nie
wszyscy tacy s3. Dlatego, tak samo jak na drodze, w sieci nalezy stosowac ,zasade ograni-
czonego zaufania’.

Kiedy komunikujemy sie z nieznajoma osoba nie mozemy byé pewni, jakie ma zamiary
i intencje. Sytuacje, kiedy rozmawiamy z obcymi w sieci, mozna poréwnac do rozmowy na
ulicy z przypadkowym przechodniem. Nie chwalimy sie wtedy, ile zarabiamy, jakimi samo-
chodami jezdzimy, kiedy opuscimy mieszkanie, nie opisujemy swoich spraw prywatnych.
W szczegolnosci trzymamy w tajemnicy nasze miejsce zamieszkania, nazwiska, informacje
o numerach legitymacji i innych dokumentach.

Istnieje wiele spotecznosci internetowych, ktore opieraja sie na wzajemnym zaufaniu -
na forach tematycznych mozna poznac ciekawe osoby podzielajace nasze pasje i zaintere-
sowania. Jesli zechcemy sie z nimi spotkat zachowajmy rozsadek - podzielmy sie z rodzing
tg informacja, poinformujmy znajomych o miejscu i czasie spotkania, zabierzmy ze soba
przyjaciotke czy kolege.

Zasada ograniczonego zaufania dotyczy takze komunikacji z firmami. Wiele z nich be-
dzie chciato dowiedziet sie jak sie nazywamy, gdzie mieszkamy, co nas pasjonuje i co ku-
pujemy - np. w celach reklamowych. Nie udzialajmy takich informacii, jesli nie jest to ko-
nieczne, a firma nie budzi naszego zaufania.

CZYTELNIA

« Sliwowski K., Prujszczyk G, Bezpieczenstwo informacyjne w sieciach 2.0 [PDF] do-
stepnywinternecie:http://www.ceo.org.pl/sites/default/files/library-
files/web20.pdf (dostep: 30.12.2014)

« Badania GIODO ,Postrzeganie zagadnien zwigzanych z ochrong danych i prywatno-
Scig przez dzieci i mtodziez” - omowienie wynikow, http: //www.giodo.gov.pl/
560/id_art/4699/j/pl/ (dostep: 30.12.2014)

« Raport z badan GIODO "Postrzeganie zagadnien zwigzanych z ochrona danych i pry-
watnoscia przez dziecii mtodziez http: //panoptykon.org/sites/panoptykon.
org/files/raport-koncowy-z-badan.pdf (dostep: 30.12.2014)

« Uwodzenie dzieci w internecie i inne niebezpieczne kontakty, [w:] Bezpieczenstwo
dzieci online. Kompendium dla rodzicow i profesjonalistow (FDN 2014), dostepny on-
line,http://dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-online-kompendium-
dla-rodzicow-i-profesjonalistow (dostep: 30.12.2014)
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Kontrola nad urzadzeniem
WIEDZA W PIGULCE

Komputery, a wiec takze komérki i tablety, sa postusznymi wykonawcami polecen. Polece-
nia wydawane sg komputerom w formie programéw komputerowych. Od zakresu naszej
kontroli nad urzadzeniem zalezy wiec czyje polecenia komputer bedzie wykonywat - nasze
czy moze jakiejs innej osoby.

Wiekszos¢ urzadzen dostepnych na rynku jest w duzym stopniu kontrolowana przez
podmioty trzecie - producenta, tworce systemu operacyjnego, operatora telekomunikacyj-
nego. Uzytkownik nie ma wowczas duzego wptywu na to, co jego urzadzenie faktycznie ro-
bi. Jako substytut takiej kontroli dostaje tylko ograniczong mozliwosé personalizacji - moze
zmienic tapete na pulpicie albo doinstalowac kolejne aplikacje z odpowiedniego sklepu.

Kluczowy dla kontroli nad urzadzeniem jest system operacyjny. Jednak nie mamy tutaj
duzego wyboru - poza niszowymi obecnie systemami dla urzadzen mobilnych takimi jak
FirefoxQS czy Sailfish/MeeGo, wiekszos¢ urzadzen dziata pod systemami zamknietymi, nie
poddajacymi sie kontroli uzytkownikow.

Obecnie na rynku przewazaja telefony z jednym z trzech najpopularnigjszych syste-
mow: Android, i0S oraz Windows. Kazdy z tych systemow pozwala jego producentowi na
petna kontrole nad urzadzeniem uzytkownika, np. Google czy Apple moga zdalnie wytaczyc
jego telefon, zaktualizowac oprogramowanie, wymazac dane, usuna¢ wybrane aplikacje,
a nawet sprawic, zeby nie byto mozliwe dalsze korzystanie z urzadzenia. Producenci cze-
sto tez ograniczajg uzytkownikow do aplikacji instalowanych z jednego konkretnego sklepu
albo blokuja pewne sposoby korzystania z filmow czy muzyki, np. zapisywanie ich na urza-
dzeniu.

W przypadku systemu Android i i0S uzytkownik moze uzyskac dostep administracyjny
do swojego urzadzenia (tzw. rootowanie lub jailbrakel, co pozwala na wieksza kontrole nad
aplikacjami. Mozliwe jest rowniez zainstalowanie zupetnie innej wersji systemu operacyjne-
go. Moze to by¢ nowa wersja systemu tego samego producenta, ale w przypadku Androida
dostepne s3 takze wersje modyfikowane przez spotecznos¢, ktore zazwyczaj lepiej dbajg
o bezpieczenstwo i prywatnos¢ uzytkownika urzadzenia.

Osobna kwestia jest kontrola nad aplikacjami. Zaleznie od systemu operacyjnego, apli-
kacjom przyznajemy uprawnienia ,z gory”, podczas instalacji programu albo pozniej, pod-
czas korzystania z niego. W pierwszym przypadku otrzymujemy komunikat, ze np. ,aplika-
cja X" zada dostepu do naszej ksigzki adresowej oraz dostepu do sieci (wysytanie i odbiera-
nie danych) i mozemy przyznac jej te uprawnienia i zainstalowac aplikacje albo nie zgodzic
sie na to i zrezygnowac z instalacji. W obu przypadkach, jezeli zgodzimy sie przyznac aplika-
¢ji takie uprawnienia, to z technicznego punktu widzenia moze ona bez przeszkéod wysytat
np. dane kontaktowe naszych znajomych (do ktorych teraz ma dostep) do swojego produ-
centa. Moze sie to odbywac w dowolnej chwili i bez naszej wiedzy. Tylko dobra wola autora
takiego programu powstrzymuje go przed postepowaniem w ten sposab - my, jako uzyt-
kownicy, nie mamy juz nad tym kontroli.

StOWNICZEK

« operator telekomunikacyjny: podmiot gospodarczy (przedsiebiorca) uprawniony
do dostarczania publicznych sieci telekomunikacyjnych lub udogodnien towarzysza-
cych.

- system operacyjny: oprogramowanie zarzadzajace systemem komputerowym, two-
rzace Srodowisko do uruchamiania i kontroli zadan uzytkownika. W celu uruchamia-
nia i kontroli zadan uzytkownika system operacyjny zajmuje sie: - planowaniem oraz
przydziatem czasu procesora poszczegdlnym zadaniom, - kontrola i przydziatem pa-
mieci operacyjnej dla uruchomionych zadan, - dostarcza mechanizmy do synchro-
nizacji zadan i komunikacji pomiedzy zadaniami, - obstuguje sprzet oraz zapewnia
rownolegle wykonywanym zadaniom jednolity, wolny od interferencji dostep do sprze-
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tu. Dodatkowe przyktadowe zadania, ktorymi moze, ale nie musi, zajmowac sie sys-
tem operacyjny to: - ustalanie potaczen sieciowych, - zarzadzanie plikami.

CZYTELNIA

« http://wuw.dobreprogramy.pl/Google-Play-upraszcza-system-uprawnien-
aplikacji-Androida-dla-bezpieczenstwa-to-katastrofa,News,55231.

html (dostep: 30.12.2014)

e http://tech.wp.pl/kat, 1031195, title,Uwaga-na-ten-telefon-fabrycznie-
zainstalowany-szpieg,wid, 16702676, wiadomosc.

* http://www.komputerswiat.pl/jak-to-dziala/2009/11/jak-szpieguja-
aplikacje-z-app-store.aspx (dostep: 30.12.2014)
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Koszty

WIEDZA W PIGULCE

Kupowanie towaréw przez internet pozwala na lepszy ich wybdr i zakup po nizszej cenie,
ale wigze sie takze z dodatkowymi problemami bezpieczenstwa.

Podczas zakupow w internecie musimy pamietac, ze ptacenie zawsze oznacza zgode
na inwigilacje - ptatnosci elektronicznej nie da sie zrobi¢ anonimowo. Dotyczy to nie tylko
kupowania towardw, ale takze ustug. Ptatny dostep do gry, filmu czy e-booka, takze w for-
mie abonamentu, oznacza automatycznie, ze ktos moze nas zidentyfikowac i podgladac -
sprawdzac, co czytamy, ogladamy i stuchamy.

Nalezy zwrdci¢ uwage na to, zeby niechcacy nie uruchomic opcji tzw. ptatnosci w apli-
kacji. Jesli bardzo, bardzo chcemy zaptacic za jakas ustuge (niech to bedzie np. lepszy czotg
w grze internetowej), to wymaga to wzmozonej ostroznosci - tatwo bowiem straci¢ kon-
trole nad kosztami, a pod koniec miesigca moze nas czekac przykra niespodzianka.

W przypadku urzadzen mobilnych niektore ptatnosci moga by¢ doliczane automatycz-
nie do rachunku za telefon - i bardzo drogie. Sa to np. SMS-y premium czy potaczenia ze
specjalnymi numerami. Dlatego nie odpowiadajmy na wiadomosci przychodzace z niety-
powych numerdw telefondw i nie instalujmy aplikacji, ktre chca korzystac z takich funkgji.

Zakupy zwyktych towaréw przez internet sg bezpieczne pod warunkiem, ze stosujemy
sie do kilku podstawowych zasad. Oto one:

1. Korzystaj tylko ze sprawdzonych, renomowanych sklepow, serwisow aukcyjnych iwy-
szukiwarek internetowych. Kazdy sklep powinien miec zarejestrowang dziatalnosc
gospodarcza, podany na stronie adres, numer kontaktowy itp. Zawsze mozesz tez
sprawdzic na stronach opinie uzytkownikow internetu o danym sklepie lub zajrzec
pod adresy: Centralnej Ewidencji Informacji o Dziatalnosci Gospodarczej, Krajowego
Rejestru Sadowego (KRS). Przeczytaj rowniez doktadnie regulamin sklepu, zwraca-
jac uwage, czy mozesz zwrdcic lub reklamowac dany produkt, gdy jest wadliwy.

2. Doktadnie obejrzyj towar. Sprawdz jego parametry, stan (np. czy jest uszkodzony,
rozmiary ubran, wielkos¢ kanapy itp.), starannie czytaj opis i teksty ,drobnym drucz-
kiem”, szczegolng uwage zwrdc na koszty wysytki.

3. Zamawiajac, chron swoje dane wrazliwe - sprawdz, czy pojawia sie komunikat o szy-
frowaniu transmisji danych (na pasku adresu w przegladarce powinnien pojawic sie
symbol ktodki, a adres zaczynac od znakow ,https:/").

4. Nigdy nie zgadzaj sie na marketingowe wykorzystanie swoich danych kontaktowych
i osobowych.

SLtOWNICZEK

« freemium: model biznesowy, w ktorym produkt lub ustuga (najczesciej oprogramo-
wanie, gra komputerowa, ustuga internetowal jest dostepna za darmo, ale korzysta-
nie z zaawansowanych funkgji lub uzyskanie niektorych wirtualnych dobr wymaga
wykupienia wersji premium.

- free to play: model ptatnosci wystepujacy w grach komputerowych, niewymagaja-
cy kupna lub ptacenia abonamentu.System F2P polega na kupowaniu (poprzez tzw.
mikrotransakcje lub za pomoca karty ptatniczej) opcjonalnych dodatkow do gier, w
sytuacji gdy znaczna czesé Swiata gry, rozgrywki czy fabuty jest darmowa. Dodatka-
mi tymi moga byc tez roznorakie przedmioty czy umiejetnosci, pomagajace w dal-
szej grze lub jg usprawniajace. Przyktadem takiego usprawnienia jest przyspieszenie
zdobywania doswiadczenia lub ulepszenie jakiejs umiejetnosci na okreslony czas. W
grach F2P mozna dokonywact ptatnosci rowniez za przedmioty czy ustugi - z punktu
widzenia rozgrywki - niepotrzebne, jak np. nowy ubior lub maskotka czy tez zmiana
koloru wtosow awatara lub zmiana wystroju domu. W niektorych grach free-to-play
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gracze ptacacy za dodatkowe przedmioty i funkcje zdobywaja duza przewage nad
graczami niewydajacymi pieniedzy. Takie gry okresla sie mianem pay-to-win (,ptac,
aby wygrac”).

- premium (ustuga): ustuga o podwyzszonej ptatnosci np. sms. Wiadomosci SMS Pre-
mium to najczesciej cigg czterech lub pieciu cyfr zaczynajacy sie od cyfry siedem lub
dziewiec. Kolejne cyfry informuja o koszcie wysytanej wiadomosci SMS.

CZYTELNIA

* http://www.spidersweb.pl/2014/02/gry-freemium-free2play.html (do-
step: 30.12.2014)

e http://di.com.pl/news/51114,0,Uwvaga_na_Doladujeu_Zamiast_doladowania_
dostaniesz_aktywacje-Marcin_Maj.html (dostep: 30.12.2014)
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Nawigacja i lokalizacja
WIEDZA W PIGULCE

Stowo ,nawigacja” odnosito sie jeszcze niedawno wytacznie do sposobdw prowadzenia stat-
kow lub samolotow wedtug wyznaczonej trasy. Stuzyty do tego specjalne urzadzenia, np.
kalkulator nawigacyjny lub trojkat nawigacyjny. Najprostszymi urzadzeniami nawigacyjny-
mi s3 kompasy i busole. Dzi§ stowo to zmienito troche zakres znaczeniowy i oznacza przede
wszystkim znajdowanie drogi do celu dzieki ustaleniu pozycji naszego telefonu na Ziemi.
A przy okazji naszej.

Nasz telefon potrafi catkiem niezle orientowac sie w przestrzeni. Potozenie telefonu
mozna sprawdzi¢ na trzy sposoby:

« poprzez komunikacje ze stacjami przekaznikowymi telefonii komorkowej GSM,
« poprzez sprawdzenie dostepnych w danym miejscu sieci bezprzewodowych Wi-Fi,
« poprzez namierzanie satelit systemu GPS.

Tylko ostatni z tych sposobow efektywnie stuzy jego uzytkownikowi. Informacje o lo-
gowaniu telefonu do stacji GSM to informacje, z ktorych korzystaja operatorzy telekomu-
nikacyjnych oraz policja i inne stuzby. Informacje o potozeniu sieci Wi-Fi zbieraja dostawcy
oprogramowania (np. firma Google), o ile nie wytaczymy odpowiedniej opcji. My natomiast
najczesciej korzystamy z globalnego systemu pozycjonowania - zazwyczaj amerykanskiego
GPS, ale istniej takze rosyjski Glonass i europejski Galileo.

Urzadzenia GPS dziatajg dzieki sieci satelitow krazacych nad Ziemia i nadajacych cyfro-
wy sygnat. Nasz odbiornik zna doktadna godzine nadawania tych sygnatow oraz potozenie
satelitdw. Mierzac czas potrzebny na dotarcie sygnatu z kilku roznych satelitow do urzadze-
nia, mozemy okreslic swojg whasng pozycje. Oczywiscie, wszystko to dzieje sie automatycz-
nie.

Niektore aplikacje beda prosity o dostep do danych o naszym potozeniu, bo jest to istoty
ich dziatania: program do nawigacji samochodowej, mapa albo rejestrator treningdw spor-
towych. Inne beda o to prosity, bo informacja o tym gdzie jestesmy jest bardzo cenna mar-
ketingowo. Dzieki doktadnym danym o naszym potozeniu wiadomo gdzie robimy zakupy.
gdzie mieszkamy, gdzie jezdzimy na wakacje. A takze kiedy nie ma nas w domu. Dlatego
powinnismy odmawiac podawania danych geolokalizacyjnych, jesli nie jest to uzasadnione.

Korzystajac z aplikacji lokalizacyjnych, powinnismy szczegdlnie pamietac o higienie in-
formacyjnej. Jesli uzywamy np. programu do rejestracji treningdw sportowych (takiego jak
Endomondo czy Strava), wigczajmy GPS dopiero w rozsadnej odlegtosci od domu - inaczej
nie tylko wiasciciel serwisu, ale takze inni jego uzytkownicy beda wiedzieli, gdzie mieszka-
my.

Niestety, poniewaz istota dziatania wiekszosci urzadzen mobilnych jest taczenie sie z sie-
cig poprzez GSM, jedynym sposobem na zachowanie catkowitej prywatnosci jest... pozosta-
wienie ich w domu. 0 tym, ze mozna podstuchac rozmowe telefoniczng oczywiscie wiado-
mo. Nie jest takze tajemnica, ze policja moze sprawdzit z kim sie spotykamy - wystarczy
przeciez zebra¢ dane geolokalizacyjne wszystkich urzadzen mobilnych w jednej bazie da-
nych i bedzie wiadomo, kto i gdzie razem przebywa. Mniej 0sob wie, ze dzieki urzadzeniom
mobilnym mozna podstuchac i podejrzec, co dana osoba robi, zdalnie uruchamiajac mi-
krofon i kamere telefonu. Wiadomo takze, ze istniejg ztosliwe aplikacje umozliwiajace taka
inwigilacje przestepcom.

Dlatego niektorzy nazywajg komorke ,indywidualnym urzadzeniem sledzacym”.

SLtOWNICZEK

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.
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- nawigacja (satelitarna): okreslanie biezacego potozenia oraz optymalnej drogi do
celu dla ludzi, statkdw, pojazdow ladowych i innych przemieszczajacych sie obiektow
za pomoca sygnatowradiowych wysytanych przez sztuczne satelity Ziemi. Przykta-
dem nawigaciji satelitarnej jest GPS.

CZYTELNIA

« Ustugi geolokalizacyjne, [w:] Bezpieczenstwo dzieci online. Kompendium dla rodzi-
cow i profesjonalistow (FDN 2014), dostepny online: http: //dzieckowsieci. fdn.
pl/bezpieczenstwo-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow

(dostep: 30.12.2014)

« Sliwowski K., Prujszczyk G., Bezpieczenstwo informacyjne w sieciach 2.0 [PDF] do-
stepnywinternecie:http://www.ceo.org.pl/sites/default/files/library-
files/web20.pdf (dostep: 30.12.2014) (dostep: 30.12.2014)
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Phishing i spam
WIEDZA W PIGULCE

Phishing i spam to dwie rézne metody osiggniecia zysku naszym kosztem.

Phishing jest rzadszym, ale znacznie grozniejszym zjawiskiem, w ktorym atakujacy usi-
tuje przejac nasza tozsamosé, aby uzyskac jakas korzysé. Najczesciej skuteczny atak phi-
shingowy oznacza, ze przestepca odchodzi z pieniedzmi, a my zostajemy z dtugami i ko-
niecznoscig udowadniania, ze jesteSmy ofiarami, a nie sprawcami.

Podstawowa zasadg ochrony przed phishingiem jest ochrona danych wrazliwych, do
ktorych naleza wszystkie dane osobowe: imie i nazwisko, adres, itp. Szczegolnie chronic na-
lezy date i miejsce urodzenia oraz nazwisko panienskie matki, gdyz te dane stuza najczescie;
do weryfikacji tozsamosci w bankach przy kontaktach przez telefon.

Nigdy tez nie nalezy podawac nikomu numeru naszego konta bankowego czy karty.
Hasta i kody do kont pocztowych lub serwisow spotecznosciowych rowniez powinny by
Scista tajemnica.

Chot zasady te brzmia prosto i rozsadnie, to atakujacy roznymi metodami starajg sie
sktonit nas do ujawnienia tych informacji. Czasami jest to telefon, w ktorym nieznana ci
osoba prosi 0 podanie hasta do emaila w jakiej$ nie cierpigcej zwtoki sprawie stuzbowej. In-
nym razem jest to email, w ktorym bank albo serwis aukcyjny prosi o podanie hasta w celu
weryfikacji tozsamosci”. Osoby nieobeznane z procedurami bezpieczenstwa obowigzuja-
cymi w takich firmach czesto padajg ofiarg catkiem prostych trickow socjotechnicznych.
Bywa jednak, ze atakujacy nasza tozsamosé buduja skomplikowane, rozbudowane strony
internetowe tudzaco podobne do autentycznych lub poswiecaja na zdobycie potrzebnych
im informacji duzo czasu, rozbudowujac swoja opowies¢ i zdobywajac nasze zaufanie. Je-
dynym rozwiazaniem jest kategoryczna wiernosc zasadzie ochrony danych wrazliwych.

Bardzo wazne jest tez zabezpieczenie naszych urzadzen przed nieuprawnionym doste-
pem, ochrona dostepu hastem, szyfrowanie pamieci urzadzenia (co jest standardowa opcja
w najnowszych wersjach systemow operacyjnych dla urzadzen mobilnych). Atakujacy ma-
jac dostep do naszego emaila, a czasem wrecz zapisanych w plikach numerow kont i haset,
bedzie miat bardzo utatwione zadanie.

Spam, czyli niezaméwione wiadomosci, to zjawisko mniej niebezpieczne, ale za to znacz-
nie bardziej uciazliwe. Spam moze byc zarowno legalny (wtedy, gdy pochopnie zgodzilismy
sie na otrzymywanie informacji handlowych), jak i nielegalny (gdy wysytajacy spam pozy-
skat kontakt do nas w inny sposab i wykorzystuje go w celach reklamowych bez naszej
zgody).

Warto zauwazyc, ze spam nie zawsze musi byc reklama produktu. Spamem s3 tez np.
wysytane nam przez znajomych ,fancuszki szczescia” i Smieszne zdjecia, a takze np. prosby
0 pomoc w ratowaniu bezdomych psow lub zbieraniu nakretek od butelek. Najwazniejszym
wyroznikiem spamu jest to, ze wiadomosé nie jest kierowana personalnie do nas, tylko do
wielu 0sob, a nasza korzysc z jej otrzymania jest znikoma badz zadna.

Skutecznymi metodami ochrony przed spamem jest:

« rygorystyczne nieudzialnie zgody na wysytanie wiadomosci handlowych i przetwa-
rzanie danych osobowych (do czego bedzie nas namawiat wiekszo$¢ przedsiebior-
cow podpisujacych z nami jakiekolwiek umowy, wacznie z operatorami telefonii ko-
morkowej);

« stosowanie filtru antyspamowego w poczcie elektronicznej;
« korzystanie z blokady reklam (np. AdBlock] w wyszukiwarce.

Szczegolng uwage nalezy zwracac na konkursy promocyjne. Szansa na wygranie odku-
rzacza jest dla wiekszosci 0sob wystarczajaca obietnica, zeby podaty swoj adres i zgode na
wysytanie spamu. Starajmy sie unikac takich pokus, bo adres ktory raz dostat sie do spa-
merskiej bazy danych bedzie wykorzystywany stale.

Nie nalezy takze odpowiadac na spam, klika¢ w linki zamieszczone w podejrzanych wia-
domosciach ani wytaczat mechanizmow ochrony wbudowanych w klientow poczty, takich
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jak blokada tadowania zewnetrznych obrazkow. Wszelkie takie dziatania tylko niepotrzeb-
nie przekazuja spamerom dodatkowe informacje o adresacie.

SLtOWNICZEK

« phishing: (in. spoofing) wytudzanie poufnych informacji osobistych (np. haset lub
szczegotow karty kredytowej) przezpodszywanie sie pod godna zaufania osobe lub
instytucje, ktorej te informacje sa pilnie potrzebne (np. Twoj bank. Jest to rodzaj ata-
ku opartego na inzynierii spotecznej, tzn. wykorzystujacy nasza nieuwage, zaufanie
do danej instytucji i czesto odruchowe dziatania.

« spam: niechciane, niepotrzebne, niezamowione wiadomosci elektroniczne. Zwykle
wysytane za posrednictwem e-maila i duzych serwisow spotecznosciowych. Spam
ma najczesciej (ale nie zawsze) charakter reklamowy.

CZYTELNIA

* http://di.com.pl/news/51114,0,Uwaga_na_Doladujeu_Zamiast_doladowania_
dostaniesz_aktywacje-Marcin_Maj.html

* http://www.cert.pl//news/8999/langswitch_lang/pl (dostep: 30.12.2014)

e http://www.mbank.pl/aktualnosci/post, 5928, mbank-i-zwiazek-bankow—
polskich-ostrzegaja-uwaga-na-nowego-wirusa.html (dostep: 30.12.2014)

« http://di.com.pl/news/50901,0,Dzwonia_z_propozycja_reklamy_w_
sieci_Ta_rozmowa_moze_kosztowac_600-700_zl-Marcin_Maj.html (do-

step: 30.12.2014)
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Uzaleznienia
WIEDZA W PIGULCE

Uzaleznienia mozemy podzieli¢ na trzy grupy:

+ fizjologiczne - od nikotyny, alkoholu, srodkéw odurzajacych;
» psychiczne - od internetu, gier hazardowych, kupowania, stodyczy, pracy;

« spoteczne - pojawiajace sie pod wptywem nacisku grupy, do ktorej uzalezniony na-
lezy.

Uzaleznienie od internetu, czy tez szerzej od obsesyjnego korzystania z urzadzen kom-
puterowych, jest stosunkowo nowym zjawiskiem i lekarze dopiero badajg jego przyczyny,
fizjologiczne podstawy oraz metody leczenia.

Oczywiscie to, ze czesto korzystamy z komérki do sprawdzania wpisow w sieciach spo-
tecznosciowych albo duzo gramy w gry komputerowe, nieoznacza, ze jesteSmy uzaleznieni.
Warto jednak wiedzie, ze istnieje takie uzaleznienie, by w razie potrzeby zwrocic sie o po-
moc lekarska.

Lekarze opisujg zespdt uzaleznienia od internetu jako sytuacje, w ktorej osoba uzalez-
niona pozbawiona dostepu do urzadzen elektronicznych odczuwa niepokoj, lek, frustracje,
gniew itd. Czesto w takich sytuacjach pojawiajg sie problemy w pracy i w szkole, zmiana rela-
cji z bliskimi, porzucenie nawykéw higienicznych. W efekcie spedzania dtugich godzin przed
monitorem jestesmy niewyspani, nie myslimy logicznie, nie potrafimy sie skoncentrowac.
Na $wiecie odnotowano wrecz przypadki Smierci z powodu przemeczenia organizmu po
kilku dniach bezsennego spedzania czasu z komputerem.

Osoby uzaleznione od internetu, podobnie jak np. alkoholicy, bardzo czesto nie przyznaja
sie do problemu albo go po prostu nie widza. Czesciej uzaleznienie zauwazaja bliscy.

Niewatpliwie korzystanie z technologii komunikacyjnych nie pozostaje bez wptywu na
nasz organizm. Korzystanie z mediow elektronicznych (w tym telewizora) wieczoremiw no-
cy powoduje zaburzenia cyklu dobowego i utrudnia zdrowy sen. Lekarze badajacy osoby
grajace w roznego typu gry komputerowe sprawdzili, ze w trakcie i po sesjach angazuja-
cych rozgrywek zmienia sie fizjologia organizmu. Pomimo braku wysitku fizycznego tetno
przyspiesza, zwieksza sie cisnienie krwi i nastepuje zwiekszone wydzielanie adrenaliny (co
moze by¢ przyczyna uzaleznienial.

Tworcy gier i serwisow internetowych angazuja specjalistow od projektowania takich
rozwigzan, ktore sktonig nas do poswiecenia ich produktom jak najwiecej czasu - gdyz to
przektada sie naich zysk. Choc wiekszosci z nas daleko do uzaleznienia, to warto mie¢ swia-
domosc, ze jest to rodzaj manipulacji. A w korzystaniu z urzadzen elektronicznych nalezy
zachowac... rozsadek.

SLtOWNICZEK

« vzaleznienie od internetu: zespot uzaleznienia od internetu (ZUI, uzaleznienie od
internetu; ang. Internet Addiction Disorder, IAD) - syndrom uzaleznienia sie uzyt-
kownika internetu od wielogodzinnego obcowania w tym srodowisku. ZUI nie jest
jeszcze uznang jednostka chorobowa, chot zwraca nan uwage wielu psychiatrow.

CZYTELNIA

« Naduzywanie internetu, [w:] Bezpieczenstwo dzieci online. Kompendium dla rodzi-
cow i profesjonalistow (FDN 2014), dostepny online:http: //dzieckowsieci.fdn.
pl/bezpieczenstwo-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow

(dostep: 30.12.2014)
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Wstep do twojej prywatnosci
WIEDZA W PIGULCE

Gabriel Garcia Marquez, pisarz kolumbijski i laureat nagrody Nobla, powiedziat:
Kazdy z nas ma trzy zycia: zycie publiczne, zycie prywatne, i Zycie sekretne.

Zycie publiczne prowadzimy wardd innych - w pracy i w szkole, w sklepie i na koncer-
cie. Zycie prywatne prowadzimy wsrod bliskich - z rodzing, przyjaciotka, chtopakiem. Zycie
sekretne jest tylko nasze.

Fakt, ze mamy zycie sekretne, jest catkowicie naturalny. Dotyczy to zardwno spraw waz-
nych, jak nasze emocje czy btedy, jak i niewaznych. Bo, jak powiedziat Cory Doctorow, bry-
tyjski pisarz science-fiction:

Nie chodzi o to, ze Pan nie wie, co ja robie w ubikacji. Chodzi o to, ze ja nie
chce, by Pan na to patrzyt.

Kazdy z nas ma prawo do zycia publicznego, do zycia prywatnego i do zycia sekretnego.
Stownik jezyka polskiego definiuje stowo ,prywatny” jako:

« stanowiacy czyjas osobistg wtasnose,
- niepodlegajacy panstwu ani zadnym instytucjom publicznym,
« dotyczacy czyichs spraw osobistych i rodzinnych.

Prywatnosc to tylez samo co nieformalnosé, kameralnosé, nieoficjalnosé, poufnose, in-
tymnosc.

Pierwsze nowoczesne spostrzezenia dotyczace prawa jednostki do prywatnosci poja-
wity sie w 1890 roku w Stanach Zjednoczonych, kiedy to dwaj profesorowie prawa, Brandeis
i Warren, pisali o prawie do tajemnicy, samotnosci, wytacznosci. We wspotczesnym Swie-
cie czesto zapominamy, ze prywatnosc jest wartoscia. Przypominamy sobie czasami, gdy
przeczytamy o ztamaniu prywatnosci aktorow i celebrytek, chociazby przez natretnych fo-
tografow. Dopiero gdy cos tracimy, zdajemy sobie sprawe z tego, jak bardzo to jest cenne.

Nasza prywatnosé, przynajmniej teoretycznie, chroni panstwo, bo wynika to z praw przy-
stugujacych kazdemu obywatelowi. Artykut 47 Konstytucji Rzeczpospolitej Polskiej mowi
wprost: , Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobre-
go imienia oraz do decydowania o swoim zyciu osobistym”. Jednak w praktyce zachowanie
prywatnosci jest coraz trudniejsze, a jej ochrona - iluzoryczna. Kamery nagrywajace na-
sze zycie instalowane sa w szkotach, firmach, sklepach, autobusach, pociggach, na ulicach.
Urzadzenia komunikacyjne, z ktorych korzystamy, z jednej strony utatwiaja nam zycie po-
zwalajac na prace, nauke i zabawe przez elektroniczne media, z drugiej zas dziatajg jak ide-
alne ,czarne skrzynki” rejestrujace kazda nasza zyciowa aktywnosé. Publiczng, prywatng
i sekretna.

A jesli taka informacja jest zapisana, to ktos, kiedys moze z niej skorzystac. | nie zawsze
w naszym interesie.

StOWNICZEK
- wizerunek: sposob, w jaki ktos postrzega sam siebie lub jak widzg go inne osoby.

« prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczaé bez pozwolenia. Ma
ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).
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CZYTELNIA

« Seria poradnikow Fundacji Dzieci Niczyje na temat prywatnosci: ht tp: //dzieckowsieci .
fdn.pl/poradniki (dostep: 30.12.2014)

* http://www.panoptykon.org/wiadomosc/co-warto-wiedziec-o-sledzeniu-
i-profilowaniu-w-sieci (dostep: 30.12.2014)

G. Prujszczyk, K. Sliwowski, Komunikacja, http: //www . panoptykon. org/sites/

panoptykon.org/files/panoptykon_poradnik_komunikacja.pdf (dostep:
30.12.2014)

G. Prujszczyk, K. Sliwowski, Browsing "wirtualne” zagrozenie, http : //www . panoptykon .

org/sites/panoptykon.org/files/panoptykon_poradnik_browsing.pdf
(dostep: 30.12.2014)
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