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LIDER 1 JEGO ROLA

CO TO JEST PRZEWODZENIE?

Definicja Przewodzenia

Wprawdzie na temat przywddztwa mamy ztozone i czesto niejasne pojecie, ale wiekszo$¢ zapewne
zgodzi sie z tym, ze przewodzenie, to rodzaj relacji miedzyludzkich. Przywddcy wskazujg ludziom
kierunek i pomagaja realizowac rdézne przedsiewziecia. Przygladajac sie tym wszystkim elementom,
sprébujmy zastanowic sie nad rozréznieniem miedzy ,przewodzeniem” i ,,rzagdzeniem” grupa.

Przewodzenie - to relacja miedzy ludZmi

Traktowanie przywdédztwa jako cechy wtasciwej pewnym osobom jest uproszczeniem. Méwimy , ze
ktos jest ,liderem” , czy tez ,,ma cechy przywddcze”. Sformutowanie to moze byé ogromnie mylace.
Przewodzenie to nie cecha osoby. To relacja miedzy ludzmi. Niezaleznie od tego, jak bardzo kto$
moégtby by¢ dynamiczny, elokwentny, odkrywczy i madry, jesli wylgduje sam na bezludnej wyspie, nie
bedzie mégt by¢ przywddcy. Liderem stajesz sie tylko wtedy, gdy ludzie akceptujg twoje
przewodnictwo i ,id3 za tobg”. Wiekszos¢ przywddcéw zostaje nimi Swiadomie, przyjmujac
przywddczg role. Niemniej jednak udaje im sie jg petni¢ tylko wtedy, gdy inni ludzie akceptujg ich jako
lideréw. W tym sensie okreslenie ,,zwolennik” moze tez by¢ mylgce. Zwolennicy nie sg bierni. Ich rola
nie ogranicza sie do reagowania na to, co robig przywddcy. Akceptujac lub odrzucajac przewodnictwo
réznych osdb, grupa naprawde wybiera swoich przywodcéw. Oto, dlaczego tak czesto nie wiedzie sie
liderom, ktérzy nie odrdzniajg rzgdzenia od przewodzenia grupie.

Przywédcy wytyczajg szlak

Stowo lider oznacza kogos$ prowadzacego do celu, przewodnika, przywddce. To proste stwierdzenie
ujmuje wazny aspekt bycia przywddca. Przyjrzyj sie liscie lideréw zaproponowanej przez ucznidow
z Europy Zachodniej i Ameryki Pétnocnej. Kazda z tych oséb byta w jakim$ sensie przewodnikiem.
Kazda z nich, od rodzicow po politykéw, dawata swojej grupie (rodzinie, narodowi) poczucie
wspodlnego kierunku, poczucie celu lub misji.

Dla kazdej grupy ludzi poczucie celu lub misji jest niezwykle wazne. To ono miedzy innymi tgczy
ludzi, sprawia , ze stajq sie grupa, a nie przypadkowgq zbieraning. Jedng z najwazniejszych rzeczy,
jaka robi przywddca, jest pomaganie grupom w rozwijaniu wspdlnego poczucia celu. Nawet tu jednak
podstawowe znaczenie ma rozréznienie miedzy rzgdzeniem grupg, a przewodzeniem jej. Przywddcy
pomagajg grupom ksztattowac wizje. Odgrywajg w tym procesie aktywng role. Ale rzadko
przedstawiajg grupom wtasne koncepcje. A kiedy to robig — np. w przypadku rzgdéw dyrektywnych
efekty najczesciej stanowig dobitne przyktady ztego przewodzenia.

Liderzy pomagajg grupom doprowad?zi¢ do skutku réZzne przedsiewziecia

Wiekszo$¢ ludzi postrzega przewodzenie jako pomoc grupie w dazeniu do celu poprzez wspdlne
dziatania. Ten wymiar przewodzenia ma wiasciwie dwa rézne aspekty.



Po pierwsze, liderzy mobilizujg cztonkéw grupy do dziatania. Ludzie petnigcy przywddcze role
w pewnym momencie stajg wobec pytania: jak zmobilizowaé innych? Co mam zrobié , zeby Dawid
pomdgt zorganizowac kiermasz? Jak mam nakfonic¢ Ale, by bardziej sie starata grajagc w druzynie pitki
recznej?

Po drugie, przywoédcy muszg wykraczac poza indywidualne motywacje. To oni naktaniajg grupe do
wspdlnej pracy! Wymaga to przekazania jednostkom poczucia wspdlnego kierunku i osobistego
zaangazowania w dazeniu do osiggniecia wspdlnego celu. Wymaga tez naktonienie ludzi do
wspotpracy i dzielenia sie wyptywajacymi z tego korzysciami. W tym sensie przywddztwo mozemy
uwazac za proces tworzenia i podtrzymywania trwatosci grup.

Oba aspekty wskazujg na réznice miedzy sterowaniem a przewodzeniem grupie. Motywowanie ludzi
do pracy na rzecz grupy i naktanianie do wspétpracy z innymi cztonkami zespotu wymaga
autentycznego przewodzenia. W wiekszosci grup nie wystarcza po prostu poleci¢ ludziom, by
pracowali lub wspdtdziatali. Nie mozna kontrolowac ich zachowania. Trzeba im przewodniczy¢ tak, by
chcieli zgodnie wspétdziata¢ w grupie.

Definicja przewodzenia

Jesli uwzglednimy wszystkie trzy cechy, otrzymamy nastepujgca definicje przywddztwa:
Przewodzenie ( przywodztwo) jest procesem, ktéry pomaga grupie ksztattowac wizje jej celow oraz
mobilizowaé ludzi naleiqcych i nie naleiqcych do tej grupy do nieustannego angazowania sie
w dgzZenie do realizacji tej wizji.

KIM JEST LIDER

Lider to osoba, ktéra wzbudza zaufanie, inicjuje pozytywne dziatania, rozwiewa strach i okresla cele
na przysztosé. Kto zatem moze by¢ liderem? Jakie cechy wyrdzniajg go sposrdd pozostatych cztonkéw
grupy, ktérej przewodzi?

Specjalisci maja dosc rozbiezne poglady na ten temat, ale zgadzajg sie co do nastepujacych cech:

popularnosé¢ inteligencja

zywos¢ umystu ambicja

dojrzatos¢ uczciwosé

gtdd sukcesu inicjatywa
pewnos¢ siebie zdolnos¢ akceptacji
dobre zdrowie sita charakteru

Lider powinien posiada¢ wiekszos¢ wymienionych cech. Nikt jednak nie ma ich wszystkich
jednoczesnie, a jezeli nawet by tak byto to nie jest to gwarancja sukcesu. Wazne jest rowniez, w jaki
sposéb postuguje sie swymi atutami i jakie metody kierowania grupg stosuje.

Uzupetnimy powyzsze rozwazania o wyniki badan J.P. Lewisa (USA), ktéry ustalit liste najwazniejszych
cech lidera/menedzera/. Oto one:



Atrybuty lidera
e Umie dobrze stuchac¢

e Umie kogos$ wesprzeé( doda¢ mu sit, otuchy)
e Ma dobre zdolnosci organizacyjne

e Woyjasnia nieporozumienia

e Zacheca do wzajemnego szacunku

e Jest budowniczym zespotu

e Zna wfasne mozliwosci

e Ma poczucie humoru

e (Czysci barykady (wyjasnia zatargi)

e Wykazuje dobrg zdolno$é do podejmowania decyzji
e Jest na biezgco

e Dzieli sie doswiadczeniem

e Dziatfa jak bufor na reszte zespotu

e Oferuje widoczne przywddztwo

e Ma wiedze techniczna

e Jest uczciwy i bezstronny

e Woykazuje elastycznos¢

e Jest otwarty

o Wydaje petnomocnictwa (upowaznienia)

e Jest szczery i godny zaufania

e Wykazuje zrozumienie

e Mobilizuje zesp6t do dobrej pracy

e 7na mocne strony i stabosci cztonkéw zespotu

Praktycznie nikt nie jest w stanie sprostaé tak wysokim wymaganiom. Dobry lider to kto$ wiecej niz
tylko sprawny administrator. Liderzy starajg sie by¢ jak najblizej zwyktych cztonkéw grup. Odkfadajg
na bok atrybuty witadzy i sity. Ich zadaniem jest uwalnianie z ludzi tkwigcego w nich potencjatu
energii i kierowanie go w okreslone dziatania. Pomoc ludziom w tym zakresie staje sie
podstawowym wyzwaniem dla wspétczesnych liderdw. Pozycja lidera w coraz mniejszym stopniu
zalezy od zajmowanego stanowiska w organizacji. Przeciwnie, ich wtadza opiera sie na wielu
umiejetnosciach, takich jak: zdolnosci uwaznego stuchania, propagowanie wartosci, podnoszenie
kwalifikacji pracownikdw, nieustannego uczenia sie. Efektywni liderzy wiedza, czego nie wiedzg i to
przeswiadczenie zmusza ich do ciggtego uczenia sie.

Kierowanie grupg ludzi nie jest zadaniem tatwym. Dlatego tylko niewielu ludzi odnosi sukces, gdyz
zadanie to wymaga kombinacji kilku cech charakteru:

e Wiara we wtasne sity daje jednostce poczucie pewnosci siebie i site, aby naktoni¢ innych do
pojscia tam, gdzie ikt jeszcze nie doszedt. Cecha ta powinna iS¢ w parze z odwagg
pozwalajacg przyznad sie do wtasnego btedu.

e Oddanie sie pracy z pasjq, ale réwnoczesnie ze swiadomoscig, ze zbyt duza koncentracja na
pracy moze spowodowacé niezdolnos$¢ do dostrzegania tego, co dzieje sie wokoto.

e Lider musi by¢ przyjainie nastawiony do ludzi, poniewaz ci, ktdrzy traktujg innych jako zto
konieczne mogg wprawdzie budzi¢ strach, ale nigdy nie zyskajg sobie zwolennikow. Tytuty



i role majg niewielkie znaczenie dopdki nie zostang poparte kompetencjg. Oznacza to , ze
liderzy muszg miec czas i miejsce, aby dowies¢ swej wartosci.

Zdaniem P. Druckera, skuteczny lider w dziataniu kieruje sie czterema zasadami:
e Lider to osoba, ktora posiada zwolennikéw.
e Przywoédztwo nie oznacza popularnosci. Przywdédztwo to wyniki dziatania.
e Lider daje przyktad innym.
e Przywoddztwo to odpowiedzialnosc.

Badania wskazuja, ze wysokiej klasy liderzy, animatorzy prowadzy swoje skuteczne dziatania
kierujac sie zatozeniami:

1. Dazenie do sukcesu

Ktére wyraza sie w optymistycznym stylu poznawczym, formalnym wyksztatceniu, zdobytym
doswiadczeniu, umiejetnosciami komunikacyjnymi, uznaniem ze strony wspotpracownikéw
i poparciem duchowym ze strony bliskich osdéb.

2. Pragmatyzmem
Tomasz Edison dobierat wspdtpracownikéw kierujgc sie pragmatyzmem. Wreczat kandydatowi

zarowke i pytat, ile zmiesci sie w niej wody. Wiekszos¢ obliczata pojemnos¢ zaréwki, co zajmowato
nie mniej niz 20 minut. Osoby inteligentne napetniaty zaréwke woda, poczym przelewaty ja do
menzurki, co trwato niecatg minute. Jak sadzicie , kogo wybrat Edison? Wspétczesni liderzy, podobnie
jak Edison, dobrze wiedza, ze do osiggniecia oczekiwanych wynikéw niezbedny jest pragmatyzm,
gotowosé do poszukiwania praktycznych rozwigzan najbardziej palgcych probleméw. Zadawanie
konkretnych pytan jest dla lideréw kluczowa strategia z dwdoch powoddédw. Grant Walsh ( jeden
z lideréw) wyjasnia:

,Pytania pozwalajg na rdéwnoczesne zbieranie danych oraz wyraZanie wtasnego stanowiska.
Odzwierciedlajg twdj system wartosci, osobiste zaangazowanie na rzecz konstruktywnego
komunikowania sie z ludzmi”

Liderzy wiedzg, podobnie jak wiedziat pragmatyk Frank Lloyd Wright, ze ,istota jest wazniejsza od
formy” oraz, ze najpierw nalezy dokona¢ obiektywnej oceny sytuacji, zanim wyda sie sad i podejmie
odpowiednie dziatania. Dziatania te muszg by¢ skuteczne, a to sprawia, ze nawet najbardziej pewni
siebie liderzy musza uczy¢ sie taktycznej pokory.

3. Taktyczng pokora
Michael Silva przytacza anegdoty o zgubnych skutkach pychy.

W czasach, gdy nie byto jeszcze radarow, okret marynarki wojennej przedzierat sie przez gestq
mgte, gdy nagle obserwator dostrzegt swiatto innego statku ptyngcego tym samym szlakiem.
Kapitan wydat rozkaz nadania sygnatu, by statek usungc¢ z drogi. Statek nadat odpowiedz:”
prosze zmienic¢ kurs o dwadziescia stopni w lewo”. Rozztoszczony kapitan podyktowat sygnaliscie
nastepujgcqg odpowiedz: ,Jestem kapitanem marynarki wojennej, to wy zmiericie kurs o 20
stopni!” Riposta brzmiata: ,, A ja jestem marynarzem drugiej kategorii i radze panu zmienic¢ kurs
o 20 stopni w lewo” Tego byto za wiele kapitanowi okretu wojennego. W obawie przed

osmieszeniem nadat sygnat: ,Jestem kapitanem okretu wojennego, wiec w waszym interesie lezy



zmiana kursu!” Odpowiedz? przyszta natychmiast: , A ja jestem latarnikiem i radze panu zmieni¢

kurs”.
Jedng z oczywistych zalet lideréw jest praktyczne realizowanie tego, co okreslamy jako ,taktycznag
pokore”. Dojrzali i madrzy liderzy dobrze wiedza, ze nie sg doskonali, a to podsyca ich apetyt na
zdobywanie wiedzy. Méwimy tu o ,taktycznej pokorze”, a wigze sie ona ze $swiadomg taktyka
zdobywania wiedzy po to, by sie doskonali¢. Charakteryzuje lideréw przekonanych o wiasnej
wartoéci. ,Swiadomoéé wtasnej niewiedzy roénie wprost proporcjonalnie do zdobywania wiedzy”
Igor Strawinski

4.Pozytywnym stosunkiem do osoby
Stuzenie innym jest czynszem, jaki ptacisz za miejsce zajmowane na swiecie. Muhammad Ali.

Cechuje sie on wykazywaniem wiekszej gotowosci stuzenia innym niz osoby przecietne, kazdy jest
traktowany jako partner w osigganiu sukceséw, a takze jest podstawg do tworzenia wiezi opartych na
wzajemnym zaufaniu i zaangazowaniu.

5.0ptymizmem
Od wiekow trwa nieprzerwana walka miedzy optymizmem a pesymizmem, miedzy ludzkimi

mozliwosciami a ograniczeniami. Jednakze wsrdd profesjonalnych lideréw zwycieza optymizm. Jak
utrzymuje Martin Seligman liderzy ,nauczyli sie optymizmu”. Najnowsze badania psychologiczne
wykazujg, ze optymisci nie tylko osiggajg wieksze sukcesy, lecz i to, ze optymizmu mozna sie nauczyc.
Optymizm nie jest cechg wrodzong lecz nabytg. Profesjonalni liderzy potrafig radzi¢ sobie z kolejnymi
wyzwaniami, stosujg praktyczne metody rozwigzywania problemdéw. Podobnie jak Tomasz Edison
liderzy uczg sie na btedach. Kiedy ktos pytat Edisona, czy nie zniechecity go wcigz ponawiane préby
zanim udafto mu sie wynalezé zaréwke, odpowiadat: ,Nie, bo nauczyty mnie, w jaki sposéb mozna
wynalez¢ zaréwke”.

Liderzy uczg sie jak, w najbardziej nawet niesprzyjajgcych okolicznosciach, stworzy¢é warunki
konstruktywnej wspétpracy. W ten sposéb przekonujg sceptykdw o podnoszg na duchu
rozgoryczonych. Dzieki umiejetnosci radzenia sobie z przeciwnosciami przyjmujg na siebie petng
odpowiedzialnos¢ za swoje zycie i los tych, ktérzy klientom stuza.

6. Odpowiedzialnoscig

Przejmij kontrole nad swoim losem, bo kto inny ja przejmie?
Oznacza panowanie nad swoim zyciem, petne zaangazowanie w rozwigzywanie problemow,
naprawianie krzywd wyrzgdzonych innym, stawianie czota otaczajacej rzeczywistosci.

KILKA StOW O MLODZIEZY

ROZWOJ NASTOLATKA W OKRESIE DOJRZEWANIA

Okres dojrzewania jest fazg rozwojowg o ogromnym znaczeniu. To czas wielkich zmian, czasem
trudnych i wprawiajgcych nastolatkéw w zaktopotanie. Niektdrym sposrédd nich te podrdz ku
dorostosci utatwi¢ mogg rodzice, inni potrafigcy ich zrozumieé dorosli, rdwiesnicy o wspierajgcym
nastawieniu oraz silny, wewnetrzny zmyst wtasciwego kierunku.



Petne zrozumienie wartosci okresu dojrzewania utatwi takze, odnotowanie wielu
powszechnych mitéw, ktére otaczajg uczniéw podczas tego etapu ich rozwoju. Na nieszczescie wiele
z nich ma charakter negatywny. Sg to obiegowe przekonania méwigce Zle o nastolatkach, ktére moga
W has zaowocowac uprzedzeniami sie wptywajgcymi na sposéb, w jaki ich traktujemy.

Okres dojrzewania jest ekscytujacg fazg rozwoju o ogromnym znaczeniu. Moze by¢ to okres
obfitujgcy w stresy zarowno dla samego nastolatka, jak i dla dorostego majgcego
z nim na co dzien do czynienia. To normalny okres w zyciu kazdego cztowieka, dlatego tez sugestie,
co do nienormalnosci kierowane do dojrzewajgcego nastolatka przez dorostych, przyczyniajg sie tylko
do tego, ze jeszcze bardziej przejmuje sie sobg i wzrasta jego lek przed przemianami, ktérych
doswiadcza.

To, co mtodzi ludzie robig, co dzieje sie z nimi tu i teraz jest naprawde wazne, wyznacza
bowiem ich biezgce i przyszte potrzeby, dalszy rozwdj, a takze ich stosunek do siebie samych. Ich
ogromne zréznicowanie w spoteczenstwie powoduje, ze stereotypy dotyczace trudnej mtodziezy nie
powinny by¢ uogdlniane na wszystkich nastolatkéw. Wynika stad, ze nastolatki sg juz zdolne do
brania odpowiedzialnosci, podejmowania decyzji, myslenia na serio, uczestniczenia w powaznych
rozmowach oraz starajgce sie uchodzié za ludzi dorostych, niezaleznych i samowystarczalnych.

Zadania z okresu dojrzewania.

Zanim jednak nastolatek wkroczy w dorostos¢ musi ,wykonaé” pewnga liczbe rozwojowych
,zadan” z kilku réznych dziedzin. Oto one:

m Dojrzatos¢ fizyczna i piciowa — Pojawiajg sie nowe odczucia w stosunkach z réwiesnikami

i dorostymi. Najwazniejszym, podstawowym i uniwersalnym zadaniem jest dojrzewanie piciowe
(seksualne). Jego  znaczenie  wynika z  towarzyszacej dojrzewaniu  fizycznemu
i pfciowemu zmiany oczekiwan ze strony innych, a takze tych, jakie nastolatek ma wobec siebie.
Okres dojrzewania fizycznego i ptciowego zdominowany jest przez biologie. Charakteryzuje sie
ogblnym niezrbwnowazeniem, wyrazajgcym sie w nadmiernej reaktywnosci — drazliwos¢, niepokadj
ruchowy, nadasanie, zto$¢, zmiennos$¢ nastroju i motywacji. Brak wiary w siebie, poczucie
osamotnienia jest wyrazem anarchii 2zycia psychicznego. Dziewczeta s3 skrepowane
dojrzewaniem, do tego dochodza docinki dziecinnych chtopcéw — stawanie sie mezczyzng jest
»dozwolone”, w przypadku dziewczat dorosli martwig sie ich zyciem seksualnym i zwigzanym
z tym niechciang cigzg. Dlatego chtopcy cieszg sie swym ,meznieniem”, sg pewniejsi siebie
i bardziej odprezeni niz ich réwiesniczki. Gdy dojrzewanie jest opdznione, dziewczeta stajg sie
maskotkami, a u chtopcédw pojawia sie lek i czesto wchodzg w role btazna. Réznice zwigzane
z ptcig zwigzane sg z tym, Ze dziewczeta dojrzewajg szybciej i proces ten trwa krocej. Ta czasowa
przewaga nad chtopcami (sg od nich bardziej zorganizowane wewnetrznie, dojrzalsze spotecznie)
powoduje niejednokrotnie zbyt wygdérowane oczekiwania, co do dalszego rozwoju dziewczat oraz
nadmiernie krytyczny stosunek do chtopcow, zwtaszcza w szkole. Chtopcy instynktownie bronig
sie przed tak niesprawiedliwym poréwnywaniem i szukajg potwierdzenia wtasnej wartosci na
rozne — nie zawsze spofecznie pozgdane — sposoby. Ich dorastanie jest bardziej burzliwe —
intensywniejszy skok rozwojowy i walka o spoteczne uznanie na dwodch frontach: przeciw
hegemonii dorostych, i przeciw ,lepszym” od nich dziewczynom.



m Rozwdj indywidualnosci — W okresie poszukiwan odpowiedzi na podstawowe pytania dotyczace

swej tozsamosci (kim jestem, jakim jestem), upodobania nastolatkdw, ich zainteresowania,
osobowos¢ i stosunek do samego siebie umacniajg sie i sprawdzajg. Powieksza sie zdolno$¢ do
logicznego, racjonalnego i kompleksowego rozumowania oraz, co wazniejsze, postugiwania sie
mysleniem abstrakcyjnym. Rozwdj mozliwosci intelektualnych i powiekszenie reaktywnosci uczuc
powoduje wzrost krytycyzmu w postaci oceniania, rozwazania, selekcjonowania informacji
i wytapywanie fafszu.

Zwiekszona odpowiedzialno$¢ — Tu zawierajg sie poszukiwania celu i sensu zycia i wybér zawodu.

Towarzyszy temu eksperymentowanie z szerszymi kregami spoteczeistwa, spotykanie sie
i poznawanie réznego rodzaju ludzi, uczestnictwo w niektdrych aspektach dorostego sSwiata pracy.
Dorastajgcy mtodzi ludzie majg ponadto potrzebe sprawdzania swych sit i wartosci w roli
odpowiedzialnych jednostek w spotfeczenstwie. Potrzebujg takze, by uznawano ich za osoby
odpowiedzialne za podejmowane dziatania oraz wptyw, jaki majg na innych, bez ponoszenia
ciezkich konsekwencji, gdy zdarzy im sie porazka lub popetnig btad.

Odtaczenie sie i autonomia — To jest wtasnie najtrudniejsze, zaréwno dla dzieci, jak i dla rodzicow.

W tym czasie dziecko nie jest juz dtuzej dzieckiem, co wywotuje mieszanine uczué radosci
i strachu. Mozna sie spodziewa¢ buntu przeciwko wtadzy i konwenansom. Jako rodzicéw, waszg
potrzebg jest bycie potrzebnym; ich potrzebg jako nastolatkdw jest nie potrzebowac was. Jest to
realny konflikt; do$wiadcza sie go codziennie, gdy ci, ktérych kochacie, stajg sie od was niezalezni.
Zarazem jednak nastolatkowie wcigz potrzebujg dorostych, by wyznaczali im granice. Miedzy
pragnieniem osiggniecia niezaleznosci, a niechecig do rezygnacji z fizycznego i emocjonalnego
bezpieczenstwa dzieciistwa, powstaje czesto napiecie. Jest to wewnetrzny konflikt pomiedzy
potrzebg bycia dorostym i samodzielnym, a pragnieniem zachowania przywilejéw dziecka. Moze
on rowniez wynikaé ze zderzenia checi wyprébowania nowo pojawiajgcych sie sit i umiejetnosci ze
strachem przed samotnoscig, ktéra mogta by przyjs¢ wraz z uniezaleznieniem sie. Wazenie sie
tych potrzeb to dynamiczny proces stanowigcy droge, ktérg nastolatek dochodzi do zdrowego
oderwania sie od rodzicéw i petnego usamodzielnienia sie. Wazng role odgrywa w nim zaréwno
grupa rowiesnicza, jak i dorosli.

Wiasna ocena wartosci — Nastolatkowie kwestionujg stare wartosci i uczg sie nowych. Czesto

irytuje to dorostych i powoduje ich obawy, cho¢ poszukiwania te s3 normalne i konieczne.

Pojawienie sie nowych typdéw egocentryzmu — Istniejg dwa gtdwne rodzaje egocentryzmu, ktére

sg typowe dla nastolatkdw, i z ktdrymi muszg oni sie zmagac.

Pierwszy z nich to uczucie, ze ciggle jestem jakby na scenie — wcigz ktos sie na mnie patrzy, stucha
i ocenia. Towarzyszy temu silna koncentracja na sobie, ktéra najbardziej jest widoczna w postaci
zaabsorbowania wtasnym ciatem i jego fizycznymi zmianami.

Druga odmiana egocentryzmu to rodzaj psychologicznej samotnosci, w ktdrej nastolatek czuje, ze
»jest sam”, , nikt go nie rozumie” itp.. Sktada sie na nig takze uczucie nieSmiertelnosci, bycia kims
niezwyciezonym, przybierajgce ksztatt silnego przekonania, ze: ,nigdy nie umre”, ,na pewno nie
zajde w cigze”, ,to niemozliwe zebym sie uzaleznit od narkotykdéw”, itp. Nastolatki mogg
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angazowac sie w ryzykowne aktywnosci, ktére w ich oczach symbolizujg dojrzatos¢ i sg zrodtem
zyciowego doswiadczenia; buntujg sie tez w ten sposdb przeciwko autorytetom.

CHARAKTERYSTYKA CYBERPRZESTRZENI

W dawniejszych czasach ludzie czesciej sie spotykali, bawili sie razem, spedzali wspdlnie
wieczory, niepotrzebne im byty zadne urzadzenia, czasem tylko przedmioty codziennego uzytku. Tak
naprawde wystarczyto, ze majg siebie nawzajem, przez to dzieci uczyty sie od najmtodszych lat
interakcji z ludZmi i wspétdziatania w grupie.

Komputer i Internet staty sie sprzetem masowym stuzgcym edukacji, pracy zawodowej,
komunikowania sie, kultury, sztuki i rozrywki. Kluczowg technologig tych zmian jest wtasnie Internet,
ktory stat sie medium otwierajgcym drzwi do $wiata, w ktérym kazdy moze mieé dostep do prawie
kazdej informacji, moze porozumiewac sie z inng osobg, ma wolnos¢ publikacji swoich poglagdéw oraz
zapoznawania sie z pogladami innych. Internet wchtania elementy dotychczas znanego nam swiata,
z powodzeniem zastepujac tradycyjne gadzety telefon, tradycyjng poczte, ale takze i codzienng
gazete, ksigzke, telewizje, radio, dodajgc jednoczesnie tym mediom interaktywnosci i mozliwosc
komunikacji zwrotnej. Nasze dzieci sg niezwykle kompetentne w korzystaniu z réznorodnych
mozliwosci tych technologii. Jednak ich Swiadomos¢ réznorodnych zagrozen i braku bezpieczenstwa
jest stosunkowo niska.

Dzi$ ludziom nie potrzebni sg bliscy, czas zapetnia im przesiadywanie przed komputerem,
telewizorem czy Internetem. Rodzice w pogoni za pienigdzem nie majg czasu na zabawy z dzie¢mi
i dlatego pozwalajg swoim pociechom na przesiadywanie przed szklanymi ekranami. A tak naprawde
to wszystko nie zastgpi prawdziwej mitosci rodzica, tylko moze utatwi¢ zagrozeniom wtargnac sie do
zycia mtodego cztowieka.

Tematyka zagrozen powodowanych przez cyberprzestrzen, a szczegdlnie uzaleznien nie jest
w wystarczajgcym stopniu nagtosniona. Dlatego swiadomosc spoteczenstwa w tym zakresie jest
bardzo niska. Przecietny rodzic nie zdaje sobie sprawy, ze np. telewizja, komputer, Internet czy
telefon komorkowy, a takze wspdtczesne roboty mogg by¢ zrédtem uzaleznienia (o czym Swiadcza
rozmowy z nimi prowadzone podczas szkolen). Rodzice (opiekunowie) oraz czesto nauczyciele nie
posiadajg odpowiedniej wiedzy w jaki sposdb diagnozowaé uzaleznienie od cyberprzestrzeni, a tym
samym nie potrafia w prawidtowy sposéb reagowaé w przypadku pojawienia sie symptomoéw
uzaleznienia. Nie posiadajg oni takze podstawowe]j wiedzy na temat innych zagrozen, jakie wystepuja
w cyberprzestrzeni. Lekarze nie zwracajg uwagi na pewne choroby, ktére moga by¢ konsekwencja
nieracjonalnego korzystania z narzedzi cyberprzestrzeni, jak rowniez nie tgczy sie pewnych zachowan
nie aprobowanych spotecznie z zagrozeniami cyberprzestrzeni, ktérych sg one konsekwencja.

Przyczyny i skutki uzaleznienia od komputera i Internetu, ktére okreslane jest takze jako
infoholizm sg niezwykle ztozone, wielorako warunkowane, gdyz zalezg od wielu czynnikdw, a skutki
spoteczno-pedagogiczne, dla poszczegdlnych sSrodowisk sg dramatyczne, czy nawet tragiczne.
W pordwnaniu do wczesniejszych uzaleznien od zachowan i uzywek ten proces jest wyjgtkowo
niebezpieczny ze wzgledu na réznorodne nastepstwa dotyczace sfery psychicznej majacej okreslone
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implikacje w sferze wychowawczej, dydaktycznej, relacji z rodzicami i innymi osobami, w tym takze
kolegami szkolnymi, czesto rodzgcymi przemoc i agresje.

Kolejnym aspektem zagrozen w cyberSwiecie jest kwestia wkraczania robotéow do
codziennego zycia cztowieka. Powstaje nowy typ relacji cztowiek-maszyna, w ktdrych nalezy jasno
zdefiniowa¢ role i miejsce kazdego ogniwa tych powigzan. Nowos¢ i mnogos¢ zagadnien
wynikajgcych z otwarcia spoteczenstwa na nowe technologie wymaga odpowiedzialnosci, a przede
wszystkim znajomosci zagrozen. Dlatego dostrzega sie koniecznos$¢ przygotowania zwiaszcza
mtodego pokolenia do godnej egzystencji w swiecie petnym automatdéw i robotéw. Mtodziez i dzieci
ksztatcone w szkotach powinny zosta¢ wyposazone w wiedze i umiejetnosci postugiwania sie
najnowszymi osiggnieciami techniki. Mozliwe to bedzie tylko dzieki odpowiedniej jakosci ksztatcenia.
Przed pedagogami postawiono wyzwanie umiejetnego wkomponowania w tresci nauczania
wszystkich tych zagadnien, aby w sposéb ciekawy i przyjemny pokaza¢ szanse i niebezpieczeristwa
zwigzane z wkraczaniem robotéw do codziennego zycia cztowieka. Problem ten nalezy potraktowac
wieloaspektowo z uwagi na szerokg game zastosowania nowoczesnych technologii.

Nalezy zatem zwrdci¢ uwage, iz pod wptywem medidéw i technologii, zmieniajg sie tradycyjne
postacie zagrozen wywotujgce patologie spoteczne (np. alkoholizm) i dysfunkcje oraz marginalizacje
rodziny (zwigzane z wykluczeniem spotecznym), a jednoczesnie pojawiajg sie nowe, majgcy Scisty
zwigzek ze swoistoscig swiata wirtualnego. W nim bowiem coraz czesciej i diuzej przebywajg nie
tylko dzieci, ale i osoby doroste. Zaréwno jedni, jak i drudzy uzaleiniajg sie od najnowszych
technologii. Jednoczesnie wspomniane technologie mogg byé ,doskonatym” narzedziem
przestepczosci teleinformatycznej, ale rdéwniez stosowania rdéznorodnych tradycyjnych form
przemocy i nowych ich odmian zwigzanych z przebywaniem wszystkich pokolen w swiecie
wirtualnym. Proces ten wywotuje okreslone konsekwencje spoteczno-edukacyjne, dydaktyczne,
etyczne, zdrowotne i prawne, takze dla instytucji wychowawczych funkcjonujgcych w spotecznosci
lokalnej.

Cyberprzestrzen:

= nie jest mitem, a rzeczywistoscig;

= nowym i dynamicznym zjawiskiem;

= ma globalny zasieg, bez wzgledu na miejsce i czas dostepu;

= oddziatywuje na wszystkich, zwtaszcza dzieci;

= cechuje jg interaktywnosé;

= jest substytutem Swiata rzeczywistego;

= negatywne skutki przebywania w niej w znacznym stopniu wyprzedzajg zatozenia
edukacji i podejmowanych dziatan (m.in. profilaktyka, diagnoza, terapia).

ZAGROZENIA ZWIAZANE Z INTERNETEM

Do najwazniejszych naleza:
1. Rozpowszechnianie nielegalnych tresci:
a) pornograficznych,
b) ofert sprzedazy pirackiego oprogramowania komputerowego oraz nagran audio i video,
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c)
d)

ofert sprzedazy przedmiotdw pochodzgcych z kradziezy lub przemytu,
propagujacych uzywanie narkotykdw oraz wskazujgce, gdzie mozna sie w nie zaopatrzy¢.

2. Nielegalne uzyskiwanie danych:

a)

b)

phishing — to wytudzanie poufnych informacji osobistych (np. haset lub szczegétow karty
kredytowej) przez podszywanie sie pod godng zaufania osobe lub instytucje, ktdrej te
informacje sg pilnie potrzebne,

pharming - bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia forma
phishingu. Charakterystyczne dla pharmingu jest to, ze nawet po wpisaniu prawidtowego
adresu strony www, ofiara zostanie przekierowana na fatszywa (cho¢ mogqgcq wyglgdac tak
samo) strone www. Ma to na celu przejecie wpisywanych przez uzytkownika do zaufanych
witryn hasetf, numerdéw kart kredytowych i innych poufnych danych.

3. Wiamania sieciowe i zainfekowanie komputera programem wirusowym — otwieranie kazdej

przychodzacej poczty wraz z zatgcznikami, korzystanie z sieci P2P, uzywanie nosnikow danych tj.,

pendrive, dyskietka itp. - grozi S$ciggnieciem szkodliwego oprogramowania na komputer.

Oprogramowanie to moze wyrzadzi¢ wiele szkdd np.:

a)
b)
c)
d)
e)
f)
8)
h)

wykras¢ poufne dane, np. hasta, numery kont bankowych,

uszkodzi¢ dokumenty, programy lub system operacyjny,

otworzy¢ komputer na wtamania,

spowolnié¢ predkos¢ Internetu,

utrudnic lub uprzykrzy¢ celowo prace na komputerze,

doda¢ ztosliwy kod HTML do plikéw na serwerach FTP,

zniszczy¢ drogie podzespoty naszego komputera,

uczyni¢ nasz komputer komputerem zoombie - to znaczy, ze bedziemy naleze¢ do sieci
wyrzadzajacej szkody innym komputerom bez naszej wiedzy

Typy szkodliwego oprogramowania:

a)
b)
c)

d)

f)

g)

h)

wirus - zaraza inne pliki w celu rozpowszechnienia sie bez zgody uzytkownika.

robak - rozmnazajg sie wytgcznie przez sie¢, np. za pomocg poczty e-mail.

kon trojanski - maskuje sie pod innymi plikami lub programami. Wykonuje w tle szkodliwe
operacje, np. otwiera port, przez ktéry moze zosta¢ dokonany atak.

tylne drzwi (ang. backdoor) - umozliwiajg intruzom administrowanie naszym systemem przez
Internet - zazwyczaj podszywajg sie pod inne programy. Sg to tez luki
w programach lub systemach operacyjnych stworzone celowo.

program szpiegujgcy (ang. spyware) - sledzi czynnosci wykonywane na komputerze,
gromadzi cenne informacje i wysyta je autorowi bez wiedzy uzytkownika. Do cennych danych
nalezg np. dane osobowe, hasta, numery kont, adresy e-mail, archiwa.

exploit - umozliwia przejecie kontroli nad komputerem lub serwisem internetowym,
wykorzystujgc luki w programach, systemach operacyjnych, btedy w zabezpieczeniach.
rootkit - pomaga we witamaniach do systeméw informatycznych. Zagniezdza sie nawet
w BIOS-ie na ptycie gtownej. Ukrywa niebezpieczne pliki i procesy, ktdre umozliwiajg
utrzymanie kontroli nad systemem. Wykrycie rootkitow jest trudne, lecz wiekszos¢
programow antywirusowych radzi sobie z tym.

keylogger - zapisuje wszystkie nacisniecia klawiszy. W ten sposdb nasze poufne dane, ktére
wpisujemy, sg przesytane do niepowotanych osob.
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i) dialer - wykonuje drogie potgczenia przez inny numer dostepowy. Szkodzi tylko
komputerom, ktdre tacza sie z Internetem przez modem telefoniczny lub cyfrowy ISDN.
Najczesciej wystepuje na stronach erotycznych.

4. Kontakt z nieznajomymi - wszelkiego rodzaju komunikatory, czaty umozliwiajg na szybkie
poznawanie wielu ludzi, niekoniecznie uczciwych. Przez Internet tatwiej mozna zakamuflowac swoje
,prawdziwe” intencje, bo sie¢ zapewnia dosy¢ duzg anonimowo$é. Te elementy sprawiajg, ze
Internet stat sie dobrym narzedziem dla przestepcéw, osdb reprezentujgcych sekty religijne oraz
réoznego rodzaju dewiantow, ktdrzy majg utatwione zadanie w nawigzywaniu nowych kontaktéw w
poszukiwaniu swoich potencjalnych ofiar.

5. Grooming czyli uwodzenie przez Internet

6. Infoholizm (siecioholizm) czyli uzaleznienie od Internetu - niewielu ludzi zdaje sobie sprawe
z tego, ze komputer moze uzalezni¢ w taki sam sposéb jak alkohol, praca czy narkotyki.

Osoby, u ktorych stwierdzono uzaleznienie od Internetu lub zagrozenie tym uzaleznieniem,
najczesciej spedzajg czas na nastepujgcych formach rozrywki:

a) Internet Relay Chat (IRC) — ustuga stuzgca do porozumiewania sie z innymi osobami
korzystajgcymi, z Internetu. Jest to forma pisanej rozmowy.

b) Gry online — specyfika gier online (sieciowych) polega na tym, iz naszym przeciwnikiem nie
jest komputer, lecz zywy cztowiek. Wedtug niektérych badaczy tego zjawiska, poprzez tego
typu gry narasta w graczach poziom agresji, ktéry nastepnie jest roztadowywany
w Swiecie realnym, na zwyktych ludziach.

c) World Wide Web (WWW)

d) Grupy dyskusyjne (newsgroups) i listy adresowe

7. Spam - niechciane lub niepotrzebne wiadomosci elektroniczne. Najbardziej rozpowszechniony jest
spam za posrednictwem poczty elektronicznej. Istotg spamu jest rozsytanie duzej ilosci informacji o
jednakowej tresci do nieznanych sobie osdéb. Aby okresli¢ wiadomosé mianem spamu, musi ona
spetnic trzy nastepujgce warunki jednoczesnie:

a) Tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

b) Odbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci.

c) Tres¢ wiadomosci daje podstawe do przypuszczen, iz nadawca wskutek jej wystania moze

odnies¢ zyski nieproporcjonalne w stosunku do korzysci odbiorcy.

8. Wytudzenia i oszustwa na aukcjach internetowych

9. Cyberbulling (cyberprzemoc) przesladowanie, zastraszanie, nekanie, wysmiewanie innych oséb z
wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak: SMS, e-mail, witryny
internetowe, fora dyskusyjne w Internecie i inne.

10. Seksting , czyli przesytanie swoich nagich zdje¢

INFOHOLIZM — NARKOTYK XXI WIEKU

Pojawita sie nowa generacja uzaleznien, ktére wigzg sie z korzystaniem z komputera
i Internetu. Sg one o tyle niebezpieczne, gdyz cztowiek nie zauwaza kiedy zostaje wplgtany w siec,
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z ktorej trudno mu sie wydostac. Problem ten staje sie coraz powazniejszy i dotyka coraz czesciej

dzieci i mtodziez.

Infoholizm — uzaleznienie od komputera i Internetu = utrata kontroli nad swoim zachowaniem

Typy infoholizmu

1.

Uzaleznienie od zwigzkéw wirtualnych, czasami ttumaczone jako socjomania internetowa
(cyber-relationship addiction) - jest to uzaleznienie od internetowych kontaktow spotecznych,
nadmierne zaangazowanie w zwigzki w sieci (wirtulane). Wyraza sie poprzez udziat w listach
dyskusyjnych, IRC-u, oraz kontaktach przy pomocy poczty elektronicznej. Osoba chora
nawigzuje nowe kontakty tylko i wytgcznie poprzez sie¢, ma zachwiane relacje cztowiek-
cztowiek w kontaktach poza siecig. Ludzie tacy potrafig godzinami ,rozmawiaé¢” z innymi
uzytkownikami Internetu, lecz majg trudnosci przy kontaktach osobistych, nastepuje tez
u takich oséb zanik komunikacji niewerbalnej, nie potrafia odczytywac¢ informacji
nadawanych w tej ptaszczyznie, lub odczytujg je btednie. Osoby z tym zaburzeniem spotyka
sie gtdwnie w tych formach kontaktu, ktére zapewniajg synchroniczng komunikacje.
Erotomania internetowa (cyberseksual addiction) - polega gtdwnie na ogladaniu filmoéow
i zdje¢ z materiatami erotycznymi i pornograficznymi, lub pogawedkach na chatach
o tematyce seksualnej. Zaburzenie to mozina okreslic jako natogowe uzywanie stron
dotyczacych seksu i pornografii. Czesto u jego podtoza lezg inne zaburzenia i dewiacje
seksualne, takie jak pedofilia, vojeryzm, zoofilia, skrajny ekshibicjonizm i inne.

Uzaleznienie od komputera (computer addiction) - osoba chora nie musi w tym wypadku
"by¢" w Sieci, wystarczy, iz spedza czas przy komputerze. Nie jest dla niej wazne to, co robi,
Czy pisze wazng prace, czy gra w pasjansa. Liczy sie tylko to, ze komputer jest wtgczony a ona
spedza przy nim czas. Najczesciej przejawia sie w obsesyjnym graniu w gry komputerowe.
Uzaleznienie od sieci (net compulsions) - jest ono bardzo podobne do uzaleznienia od
komputera, lecz polega na pobycie w Internecie. Osoby takie sg caty czas zalogowane do sieci
i obserwujg, co sie tam dzieje. Obsesyjnie grajg w sieci, uczestniczg w aukcjach etc.
Uzaleznienie to taczy w sobie wszystkie inne formy IAD.

Przecigzenie informacyjne lub przetadowanie informacjami (information overload) -
natogowe surfowanie w sieci lub przegladanie baz danych. Wystepuje przy nattoku
informacji, na przyktad przebywanie w wielu pokojach rozméw jednoczesnie lub udziat w
wielu listach dyskusyjnych.

Fazy infoholizmu

I. Faza poczatkowa

1.
2.

Przebywanie w sieci sprawia przyjemnos¢.
Wzrost ochoty na coraz czestsze przebywanie w sieci.

W fazie tej nastepuje utrata poczucia czasu.

Il. Faza ostrzegawcza

1.
2.
3.

Szukanie okazji do jak najczestszego przebywania w sieci.
Roztadowanie napiecia poprzez siec.
Préby korzystania z sieci w ukryciu.
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4.

Korzystanie z sieci przynosi ulge.

Charakteryzuje jq brak checi powrotu do rzeczywistosci.

Ill. Faza krytyczna

1.

L o NV R WN

11.

12.
13.

Spadek innych zainteresowan niezwigzanych z siecia.

Zaniedbywanie wyglagdu zewnetrznego.

Zaniedbywanie snu.

Nieregularne odzywianie sie.

Silna potrzeba przebywania w sieci.

State myslenie o tym, co dzieje sie w sieci, o tym, co ostatnio robiliSmy podczas sesji.
Potrzeba zwiekszania ilosci czasu spedzanego w sieci.

Podejmowanie nieudanych préb ograniczenia czasu spedzanego w sieci.

Poczucie rozdraznienia, poirytowania, ztosci, gdy cos lub kto$ zmusza nas do skrécenia czasu
uczestnictwa w sieci lub uniemozliwia korzystanie z niej.

. Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich, odktadanie na pdzniej

pilnych zadan na rzecz korzystania z sieci.

Oktamywanie innych odnosnie ilosci czasu spedzanego w sieci (zanizanie faktycznej ilosci
godzin spedzanych przy komputerze).

Pojawienie sie konfliktdéw rodzinnych w zwigzku z komputerem.

Przeznaczanie coraz wiekszej ilosci pieniedzy na zakup sprzetu komputerowego,
oprogramowania, akcesoridow czy ksigzek i czasopism o tematyce komputerowej.

Nastepuje w niej utrata kontroli nad wtasnym zachowaniem.

IV. Faza przewlekia

1.

W oo N R WN

10.

Okresy dtugotrwatego przebywania w sieci.

Przebywanie w sieci w celu przezywania silnych emociji.
Swiat wirtualny staje sie jedynym $wiatem w zyciu.
Rozpad wiezi rodzinnych.

Degradacja zawodowa i spoteczna.

Choroby somatyczne.

Leki, psychozy.

Sieganie po inne srodki zmieniajgce nastroj (alkohol, leki).
Poczucie bezsensu zycia w $wiecie realnym.

Skrajne wyczerpanie organizmu.

Jej cechq jest wiasciwe uzaleznienie.

Objawy uzaleznienia

1.
2.

Potrzeba korzystania z komputera w coraz wiekszym wymiarze czasowym.

Wystepowanie ztego samopoczucia, drazliwosci, pobudzenia psychoruchowego, leku,
depresji, przy braku mozliwosci korzystania z komputera (wtgcznie z zaistnieniem zespotu
abstynenckiego).

Podejmowanie nieudanych préb zaprzestania uzytkowania danego medium, jak réwniez
oktamywanie o rzeczywistym czasie poswiecanym na jego uzytkowanie.
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Doznawanie satysfakcji i poczucia wartosci poprzez udziat w grach i sesjach internetowych.
Ograniczenie innych zaje¢, ucieczka od zycia rzeczywistego.

Pochtoniecie mysli i wyobrazni przez prezentowane tresci.

Zaniedbywanie nauki, pracy, rezygnacja ze spotkan rdéwiesniczych, odktadanie w czasie
innych waznych spraw na rzecz korzystania z komputera.

Pojawienie sie konfliktéw rodzinnych w zwigzku z korzystaniem z komputera.

Przeznaczanie coraz wiekszej ilosci pieniedzy np. na zakup sprzetu komputerowego,
oprogramowania, akcesoridow czy ksigzek i czasopism o tematyce komputerowe;j.

Skutki uzaleznien od mediow

Skutki uzaleznient od medidw obejmujg wszystkie sfery osobowosci dzieci. Mozna je podzielié¢ na kilka

rodzajow:

fizyczne (wady postawy — skrzywienia kregostupa, wady wzroku, uszkodzenia nerwoéw
odpowiedzialnych za ruchy nadgarstka, dtoni),

psychiczne (nerwice, leki lub inne zmiany w uktadzie nerwowym, zatracanie poczucia
realizmu, uzaleznienia),

moralne (tatwy i nie kontrolowany dostep do informacji o tresciach niepozgdanych;
negatywne postawy i zachowania),

spoteczne (anonimowos¢, wyizolowanie ze spotecznosci, przestepczosc),

intelektualne (bezkrytyczne zaufanie do mozliwosci jakie oferuje komputer).

CYBERPRZEMOC - CYBERBULLYING

CYBERPRZEMOC — (ang. Cyberbullying) jest to przesladowanie, zastraszanie, nekanie i wySmiewanie

innych oséb za pomocga technologii informacyjnych i komunikacyjnych, takich jak:

SMS i MMS,

e-mail,

witryny internetowe,
fora dyskusyjne,

blogi,

komunikatory typu GG,
czaty.

Formy cyberprzemocy

nekanie, straszenie, szantazowanie z uzyciem Sieci;

wtfamania na konta pocztowe i konta komunikatorow w celu rozsytania kompromitujgcych
wiadomosci;

rejestrowanie niechcianych filmoéw i zdje¢;

tworzenie o$mieszajgcych stron www;
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= publikowanie w Internecie Ilub rozsytanie przy uzyciu telefonu komodrkowego
kompromitujgcych informacji, zdje¢;
= podszywanie sie w sieci pod kogos$ wbrew jego woli.

Przesladowanie przez Internet jest szczegdlnie niebezpieczne, poniewaz ztosliwe, kompromitujgce
czy ponizajgce tresci s3 w bardzo krétkim czasie rozpowszechniane i zazwyczaj pozostajg w sieci NA
ZAWSZE, jako kopie na wielu komputerach, nawet po ustaleniu i ukaraniu sprawcy.

Przyczyny cyberprzemocy wsrdéd dzieci i mtodziezy

Niestety przyczyng cyberprzemocy jest takze postepujaca brutalizacja zycia spotecznego przenoszaca
sie rowniez na relacje i poziom uzywanego jezyka, a takze pozornie wydajgca sie niska szkodliwos¢
czy obliczone sg na zart i pozornie nie stwarzajg wiekszego zagrozenia, jednak przemoc online moze
by¢ bardzo dotkliwa. Barlinska przytacza ciekawe wnioski dotyczace przyczyn cyberprzemocy.
Przyczyn wystepowania zachowan wrogich w sieci mozemy dopatrywac sie takze w cechach
internautéw, ktérych wiekszos¢ stanowig mtodzi ludzie, oraz w specyfice medium, jakim jest Internet.
E-generacja — miodziez w sieci - szereg cech charakterystycznych dla okresu dojrzewania w interakcji
ze Srodowiskiem Internetu wydaje sie sprzyjac tatwosci ujawniania wrogich zachowan w sieci. Takie
cechy mtodych ludzi, jak np. ograniczona zdolnos¢ do przyjmowania perspektywy innej osoby
warunkujacej wystgpienie empatii w relacji z drugg osobg, nie w petni uksztattowana zdolnos¢
i gotowos¢ do podejmowania refleksji nad sobg i wtasnym zachowaniem, relatywizm moralny oraz
sktonnosé do testowania granic zasad moralnych mogg potencjalnie nasila¢ sktonnos$é¢ do agresji
w sieci. Nie bez znaczenia jest takze uleganie wptywom norm grupy réwiesniczej, czesto promujgcych
zachowania antyspoteczne na zasadzie prostej opozycji wobec tego, co przekazywane i oczekiwane
przez dorostych. Wptyw réwiesnikdéw w Internecie moze by¢ znaczaco silniejszy z racji braku realnej
obecnosci dorostych w sieci — koniecznej dla egzekwowania zachowan zgodnych z powszechnie
przyjetymi normami spotecznymi. Podsumowujac, cechy charakterystyczne dla tego wieku
rozwojowego sprawiajg, ze mtodziez czesto poszukuje w Internecie okazji do nieetycznych czy
bezmyslnych zachowan.

Cechy Internetu - Internet ma cechy, ktére mogqg nieomal w kazdym wyzwoli¢ pewne formy
agresywnych zachowan. Jesli chcemy obnizy¢ poziom wrogosci w sieci i sami trzymac sie daleko
odringu, musimy wiedzie¢, gdzie bijg Zrédta owych kfopotéw. Internet jest czynnikiem silnie
modyfikujgcym zachowania spoteczne i lezagce u ich zrédet mechanizmy psychologiczne. Specyficzne
warunki panujgce w sieci — zaposredniczenie kontaktéw przez komputer sprawia, ze cztowiek inaczej
postrzega siebie i innych. Podstawowag wilasnoscig interakcji za posrednictwem sieci jest
anonimowos¢, ktdra sprawia, ze ludzie zachowujg sie w sposdb, w jaki nie zachowaliby sie w sytuacji
bezposredniego kontaktu z drugim cztowiekiem. Najpierw krzywdzg czy obrazajg, a dopiero pdzniej
zastanawiajg sie nad tym, co zrobili. W $wietle najnowszych badarn anonimowosé w Internecie —
rozumiana jest dwojako: jako nie identyfikowalnos¢ wtasna (specyficzny kontekst podmiotowosci
wtasnej) oraz nieznajomos¢ (niska dostepnosé przestanek na temat uczestnika interakcji). Eskalacji
zachowan agresywnych sprzyja takze skagpa ilo$¢ informacji zwrotnych na temat naszych zachowan
wzgledem uczestnika interakcji w sieci

Anonimowi ,,Inni” w Internecie - osoby istniejg w Internecie w inny sposdb niz w spofeczeristwie
realnym. Pod-stawowg rdznicg jest brak fizycznej obecnosci w sieci i — co za tym idzie —
podstawowego dla komunikacji kanatu niewerbalnego. Kontakt internetowy z racji wcigz dominujacej
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komunikacji tekstowej oraz ubogiego i schematycznego charakteru zastepczych komunikatow
niewerbalnych (emotikonki) jest ubozszy o tatwo interpretowalne i bezposrednie komunikaty,
zawierajgce informacje zwrotne o samopoczuciu innej osoby, tj.: ekspresja mimiczna, gestykulacja,
dystans fizyczny, modulacja gtosu, kontakt wzrokowy itp. Komunikaty te w trakcie spotkania twarza
w twarz potencjalnie blokujg dziatania moggce sprawié przykrosé drugiej osobie i sprzyja¢ przerwaniu
interakcji. Ponadto w $Srodowisku Internetu w miejsce fizycznej obecnosci innych ludzi wystepuje
interfejs komputera, ktéry dodatkowo obcigza zasoby poznawcze, utrudniajgc nam refleksje nad
wtlasnym zachowaniem. Pewne cechy programowania komputera stymulujq impulsywnos¢ — tatwiej
jest nacisngé klawisz ,Wyslij”, zanim kolejna, bardziej trzezwa mysl zdazy przynies¢ refleksje
i powstrzymaé nas od wystania niefortunnej wiadomosci. Reasumujac, wobec ,niewidzialnego”
partnera interakcji w sieci tatwiej zachowac sie okrutnie, gdyz nie widzimy skutkéw wyrzadzonej
krzywdy. Na tatwo$é angazowania sie w zachowania agresywne w sieci wptywa nie tylko sposdb
postrzegania innych, ale takze percepcja wtasnej osoby.

Konsekwencje nie identyfikowalnosci witasnej - swoista autonomia cyberprzestrzeni wobec
Jrzeczywistego swiata” jest jednym z fundamentalnych doswiadczen internautéw. Anonimowosc¢
pseudonimu sieciowego, bycie niewidocznym dla innych oraz zwiekszone poczucie ego z racji
samotnego przebywania przed ekranem komputera sprzyjajg poczuciu anonimowosci w przestrzeni
wirtualnej. Skutkuje to brakiem koniecznosci dbania o autoprezentacje i opinie innych ludzi. Ponadto
w indywidualistyczno-anarchistycznej kulturze Internetu wiele zakazéw powstrzymujgcych wrogie
zachowania nie obowigzuje, co dodatkowo sprzyja tatwiejszemu usprawiedliwianiu niebezpiecznych,
nieodpowiedzialnych i krzywdzgcych czyndéw. Sprawia to, iz w wirtualnej przestrzeni ludzie robig badz
mowig rzeczy, ktérych nie zrobiliby lub nie powiedzieli w realnym kontekscie spotecznym. Zjawisko
to, nazwane internetowym efektem odhamowania lub rozhamowania, polega na braku odczuwania
ograniczen — ,hamulcéw” charakterystycznych dla kontaktéw bezposrednich. Czynniki hamujgce
zachowania nieaprobowane tracg swojg site, co moze sprzyja¢ cyberprzemocy. Wrazenie
anonimowosci i pewnej nierealnosci w Internecie jest jednak iluzjg. Niejednokrotnie skuteczne
reakcje organdw S$cigania na przestepstwa internetowe dowiodly, ze nieidentyfikowalnos¢ jest
pozorna — takze w sytuacjach cyberprzemocy. Natomiast realnosci konsekwencji zachowan
w przestrzeni wirtualnej najpetniej dowodza cierpienia ofiar cyberprzemocy. W wyniku rozwoju
nowoczesnych technologii zasada szacunku w relacjach z innymi nabrata nowego wymiaru — dotyczy
takze relacji wirtualnych. Aby mdc skutecznie przestrzegac zasady szacunku, mtodzi ludzie, oprécz
poznawania mozliwosci, Internetu powinni uczy¢ sie takze o zwigzanych z nim zagrozeniach — w tym
specyfice kontaktéw zaposredniczonych przez Internet nasilajacych potencjalnie zachowania
antyspoteczne.

Powody dla ktérych internetowi chuligani stosujg przemoc:

= przezywanie radosci ze zwyciezania, wynikajgce na przyktad z potrzeby potwierdzenia swojej
pozycji w grupie, bgdz zbudowania swego wizerunku,

= wyréwnanie doznanych krzywd,

= odwet za doznane upokorzenia podejmowany dla odreagowania frustracji spowodowanych
np. zaktéceniami funkcjonowania rodziny Ilub nieprawidtowosciami funkcjonowania
Srodowiska szkolnego czy réwiesniczego

= pozyskanie uwagi otoczenia, wotaniem o pomoc kierowang do wszystkich, ktérzy o nich
zapomnieli.
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Jak rozpoznad, ze osoba jest przesladowana

Wsréd objawdw wynikajgcych z cyberprzemocy wystepujg zardwno objawy psychiczne, jak
i emocjonalne .

Sposrod objawdw emocjonalnych wystepujg najczesciej:

-wzrost napiecia emocjonalnego, niezdolnos$¢ do rozluznienia, tzw. zamrozony strach;

-skrywany ptacz, niska samoocena, wycofanie, sktonnosé¢ do izolacji;

-chroniczny smutek, depresja, natrectwa, zachowania kompulsywne;

-staba kontrola emocji, impulsywnos¢, zmiennos¢ nastroju

Do najbardziej charakterystycznych objawéw przemocy naleza:

-spadek poczucia kompetencji;

-wzrost agresywnosci wobec otoczenia;

-nieumiejetno$¢ nawigzywania kontaktdw z réwiesnikami, nieufnos¢ wobec innych, trudnosci
w tworzeniu wiezi z innymi;

-zachowania autodestrukcyjne;

Skutki cyberprzemocy

Cyberprzemoc moze sie wydawaé niewielkim problemem, poniewaz nie wystepujg zadne
objawy przemocy fizycznej. Trzeba jednak zauwazy¢, ze psychika dziecka, czy nastolatka jest bardzo
delikatna i takie akty przemocy mogg sie silnie na niej odbi¢ i powodowac, miedzy innymi:

= spadek samooceny,

= depresje,

= jzolacje od réwiesnikow,
= |eki,

=  brak zaufania.

Aspekty psychologiczne doswiadczania cyberprzemocy

Psychologiczne aspekty cyberprzemocy wg Katarzyny Fenik.

Mtodzi ludzie oceniajg siebie wedtug wartosci nadanej przez grupe, ktdrej sg cztonkami — klase,
forum, portal spotecznosciowy. Osoba wysmiewana przez grupe lub przez znaczgcego cztonka grupy
przezywa wstyd i upokorzenie. Czuje koncentracje uwagi na sobie — w czasie gdy atakujg ja
rowiesnicy, a takze w sytuacji interwencji nauczycieli. Przezywa to jako stygmatyzacje i potwierdzenie
bycia ofiarg — kims$ stabym, samotnym, innym niz wszyscy. Doswiadczenie przemocy rowiesniczej
w zyciu dziecka to nagromadzenie silnych, bardzo trudnych uczué¢ i mysli. Dziecko skrzywdzone
w wyniku dziatan rowiesnikdow odczuwa silng izolacje od grupy, poczucie osamotnienia,
niejednokrotnie rozpacz.

Grupa réwiesnicza, ktéra jest w okresie adolescencji najwazniejszg grupa odniesienia, krzywdzi.
Ofiara czuje wiec, ze jest poza grupy. W takiej sytuacji czesto pojawia sie che¢ powstrzymania
sprawcy, cofniecia czasu, aby krzywdzenie nigdy nie miato miejsca. Dziecko przezywa skrajne emocje,
bo wie, ze niemozliwe jest cofniecie czasu — zawezenie sytuacyjne emocji dziecka czesto jest
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przyczyng mysli i préb samobdjczych. Cyberprzemocy towarzyszy upublicznienie aktu nekania — w tej
sytuacji ofiara ma potrzebe znikniecia, schowania sie.

Nastolatek — jako sprawca cyberprzemocy:

Sprawcg cyberprzemocy czesto bywa osoba, ktéra:

a) ma niskie kompetencje spoteczne — nie jest w stanie za pomocg sobie dostepnych, spotecznie
akceptowanych metod komunikacji zwrdécié na siebie uwage, ktérej potrzebuje, i zrealizowad
waznych dla siebie potrzeb,

b) chce by¢ dowartosciowana przez grupe, zwrdci¢ na siebie uwage natychmiast — nie umie
bowiem odraczaé gratyfikacji. czuje sie bezkarna i anonimowa — a wiec swojg przewage nad
ofiarg. Waznym aspektem stosowania cyberprzemocy jest tez poczucie anonimowosci
w sieci, rozumiane przez sprawce jako bezkarnosé

Warto pamietaé, ze ofiara, sprawca, $wiadek potrzebujg reakcji dorostych na kazde zachowanie
o charakterze cyberprzemocy!

Porady dla mtodziezy i dorostych:

Kontakty z ludZmi na portalach spotecznosciowych, podobnie jak kontakty z ludzmi w sSwiecie
rzeczywistym, rzadzg sie pewnymi zasadami. Zastanéw sie w jaki sposéb dziata portal zanim
utworzysz na nim swoj profil. Przede wszystkim zainteresuj sie jaki poziom prywatnosci gwarantuje Ci
dany portal. Informacji tego typu szukaj w regulaminie, ktéry powinien jasno okreslaé zasady twojego
uczestnictwa w serwisie.

Prywatnos¢

Kontroluj dostep do Twoich danych i innych informacji, ktére umieszczasz w swoim profilu.
Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci nadac sobie taki status prywatnosci, ktory
zagwarantuje, ze informacje o Tobie beda dostepne tylko dla znajomych, ktérych sSwiadomie
dodates/as do swojej listy. Pamietaj tez, ze Twoje hasto to Twdj sekret.

Zamieszczane informacje osobiste

Zamieszczajac informacje o sobie pamietaj, ze potencjalnie kazdy moze je zobaczy¢. Dbaj o to, zeby
nie ujawnia¢ swoich danych osobowych. Stwdrz bezpieczny Nick, ktdry nie zdradzi Twojej prawdziwe;]
tozsamosci. Sie¢ daje nam mozliwos¢ bycia kim$ innymi niz w codziennym zyciu. Znaj jednak swoje
granice tej zabawy - mysl jak sie prezentujesz.

Zdjecia

Zastanow sie dobrze zanim zamies$cisz w Sieci swoje zdjecia, ktdre mogg by¢ uzyte, przez innych
uzytkownikéw Sieci, w sposdb jakiego bys sobie nie zyczyt/a lub skopiowane do miejsca, w ktérym
bys ich nie zamiescit/a. Jezeli juz na pewno chcesz zamiesci¢ swoje zdjecia w Internecie ustaw taki
status prywatnosci, ktdry zagwarantuje Ci bezpieczenstwo.
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Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wytgcznie Sieci. Flirt z nieznajomym/3 moze byé
dobrg zabawa, ale moze tez mie¢ niebezpieczne konsekwencje. W Sieci ludzie czesto udajg kogos kim
nie sg ukrywajgc w ten sposdb swoje prawdziwe intencje. Badz bardzo ostrozny/a, jezeli nowy

internetowy ,,przyjaciel” chce sie z Tobg spotkaé w realu. Jezeli zdecydujesz sie na spotkanie, spotkaj
sie w miejscu publicznym (centrum handlowym czy w ruchliwej kawiarni) a na spotkanie péjdz z kims,

komu ufasz. Powiedz o planowanym spotkaniu odpowiedzialnej osobie

Odpowiedzialnos¢ za informacje

Jezeli piszesz co$ w Internecie bedac pod wptywem silnych emocji, przeczytaj to dwa razy. Daj sobie
czas zeby sie uspokoi¢ i sprawdz czy to, co planujesz wysta¢ jest tego warte. Pamietaj takze, ze
czasem szkota, rodzice lub pracodawcy majg mozliwos¢ monitorowania Twojej korespondencji
i Twoich dziatann w Sieci. Dlatego, w Sieci, nie pisz nigdy czegos, czego nie napisatby$/abys$ na kartce
pocztowej, ktérg nie tylko bezposredni adresat moze przeczytaé. Pamietaj tez, ze ludzie przesytajg
dalej, upubliczniajgc wiadomosci. Sam/a takze zawsze patrz, co przesytasz dalej. Nie ujawniaj danych
innych osdb — nie przesytfaj dalej cudzych maili i nie podawaj w Sieci danych innej osoby bez jej zgody.

Szanuj innych - reguta wzajemnosci

Badz mity/a dla innych w Sieci. Zastandw sie czy adresat zyczytby sobie zobaczy¢ taki wpis i czy Ty
powiedziatby$/abys lub pokazat/a to samo podczas spotkania twarzg w twarz? Poczucie humoru,
poglady i zasady innych ludzi bywajg rézne takze w Sieci. Respektuj innych w Internecie, a jezeli
kogos urazisz znajdz metode, zeby sprawe wyjasnic i go przeprosic. Jezeli ktos Ciebie obraza myslac,
ze zrobite$/as co$ niemitego celowo — zamiast daé sie ponies¢ emocjom, sprobuj wyjasni¢, ze to nie
byto celowe, ze to wynik nieporozumienia.

Dziataj madrze
Ktos Cie prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie na siebie uwagi,
jezeli takiego kogos zignorujesz prawdopodobnie da Ci spokd;j.

Zycie w realu

Internet jest fajny, ale nie zapominaj o realnym swiecie. Kontroluj to, ile czasu spedzasz w Sieci. Dbaj
o kontakty z ludZmi w Swiecie rzeczywistym. Nawet majac pieciuset znajomych na portalu
spotecznosciowym mozesz czué sie samotnym/3a. Nic nie zastapi prawdziwych znajomosci.
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