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CHARAKTERYSTYKA CYBERPRZESTRZENI

W dawniejszych czasach ludzie czesciej sie spotykali, bawili sie razem, spedzali wspdlnie
wieczory, niepotrzebne im byty zadne urzadzenia, czasem tylko przedmioty codziennego uzytku. Tak
naprawde wystarczyto, ze majg siebie nawzajem, przez to dzieci uczyty sie od najmtodszych lat
interakcji z ludzmi i wspétdziatania w grupie.

Komputer i Internet staty sie sprzetem masowym stuzgcym edukacji, pracy zawodowej,
komunikowania sie, kultury, sztuki i rozrywki. Kluczowa technologig tych zmian jest wtasnie Internet,
ktory stat sie medium otwierajgcym drzwi do swiata, w ktérym kazdy moze mieé dostep do prawie
kazdej informacji, moze porozumiewac sie z inng osobg, ma wolnos$¢ publikacji swoich pogladdéw oraz
zapoznawania sie z pogladami innych. Internet wchtania elementy dotychczas znanego nam $wiata,
z powodzeniem zastepujac tradycyjne gadzety telefon, tradycyjng poczte, ale takze i codzienng
gazete, ksigzke, telewizje, radio, dodajac jednoczesnie tym mediom interaktywnosci i mozliwosc¢
komunikacji zwrotnej. Nasze dzieci sg niezwykle kompetentne w korzystaniu z réznorodnych
mozliwosci tych technologii. Jednak ich Swiadomos¢ réznorodnych zagrozen i braku bezpieczenstwa
jest stosunkowo niska.

Dzi$ ludziom nie potrzebni sg bliscy, czas zapetnia im przesiadywanie przed komputerem,
telewizorem czy Internetem. Rodzice w pogoni za pienigdzem nie majg czasu na zabawy z dzie¢mi
i dlatego pozwalajg swoim pociechom na przesiadywanie przed szklanymi ekranami. A tak naprawde
to wszystko nie zastgpi prawdziwej mitosci rodzica, tylko moze utatwié zagrozeniom wtargnac sie do
zycia mfodego cztowieka.

Tematyka zagrozen powodowanych przez cyberprzestrzen, a szczegdlnie uzaleznien nie jest
w wystarczajagcym stopniu nagtosniona. Dlatego swiadomos¢ spoteczenstwa w tym zakresie jest
bardzo niska. Przecietny rodzic nie zdaje sobie sprawy, Ze np. telewizja, komputer, Internet czy
telefon komérkowy, a takze wspodtczesne roboty mogg byé zrédiem uzaleznienia (o czym Swiadczg
rozmowy z nimi prowadzone podczas szkoler). Rodzice (opiekunowie) oraz czesto nauczyciele nie
posiadajg odpowiedniej wiedzy w jaki sposdb diagnozowaé uzaleznienie od cyberprzestrzeni, a tym
samym nie potrafig w prawidtowy sposéb reagowaé w przypadku pojawienia sie symptomoéw
uzaleznienia. Nie posiadajg oni takze podstawowe]j wiedzy na temat innych zagrozen, jakie wystepuja
w cyberprzestrzeni. Lekarze nie zwracajg uwagi na pewne choroby, ktére moga by¢ konsekwencjg
nieracjonalnego korzystania z narzedzi cyberprzestrzeni, jak rowniez nie tgczy sie pewnych zachowan
nie aprobowanych spotecznie z zagrozeniami cyberprzestrzeni, ktérych sg one konsekwencja.

Przyczyny i skutki uzaleznienia od komputera i Internetu, ktére okreslane jest takze jako
infoholizm sg niezwykle ztozone, wielorako warunkowane, gdyz zalezg od wielu czynnikdw, a skutki
spoteczno-pedagogiczne, dla poszczegdlnych sSrodowisk sg dramatyczne, czy nawet tragiczne.
W poréwnaniu do wczesniejszych uzaleznien od zachowan i uzywek ten proces jest wyjgtkowo
niebezpieczny ze wzgledu na réznorodne nastepstwa dotyczace sfery psychicznej majacej okreslone
implikacje w sferze wychowawczej, dydaktycznej, relacji z rodzicami i innymi osobami, w tym takze
kolegami szkolnymi, czesto rodzgcymi przemoc i agresje.

Kolejnym aspektem zagrozen w cyber$wiecie jest kwestia wkraczania robotéw do
codziennego zycia cztowieka. Powstaje nowy typ relacji cztowiek-maszyna, w ktérych nalezy jasno



zdefiniowa¢ role i miejsce kazdego ogniwa tych powigzan. Nowos¢ i mnogos¢ zagadnien
wynikajgcych z otwarcia spoteczenstwa na nowe technologie wymaga odpowiedzialnosci, a przede
wszystkim znajomosci zagrozen. Dlatego dostrzega sie koniecznos$¢ przygotowania zwitaszcza
mtodego pokolenia do godnej egzystencji w Swiecie petnym automatdow i robotéw. Mtodziez i dzieci
ksztatcone w szkotach powinny zosta¢ wyposazone w wiedze i umiejetnosci postugiwania sie
najnowszymi osiggnieciami techniki. Mozliwe to bedzie tylko dzieki odpowiedniej jakosci ksztatcenia.
Przed pedagogami postawiono wyzwanie umiejetnego wkomponowania w tresci nauczania
wszystkich tych zagadnien, aby w sposdéb ciekawy i przyjemny pokazac szanse i niebezpieczeristwa
zwigzane z wkraczaniem robotédw do codziennego zycia cztowieka. Problem ten nalezy potraktowac
wieloaspektowo z uwagi na szerokg game zastosowania nowoczesnych technologii.

Nalezy zatem zwrdci¢ uwage, iz pod wptywem medidéw i technologii, zmieniajg sie tradycyjne
postacie zagrozen wywotujgce patologie spoteczne (np. alkoholizm) i dysfunkcje oraz marginalizacje
rodziny (zwigzane z wykluczeniem spotecznym), a jednoczesnie pojawiajq sie nowe, majgcy Scisty
zwigzek ze swoistoscig swiata wirtualnego. W nim bowiem coraz czesciej i diuzej przebywajg nie
tylko dzieci, ale i osoby doroste. Zaréwno jedni, jak i drudzy uzaleiniajg sie od najnowszych
technologii. Jednoczesnie wspomniane technologie mogg byé ,doskonatym” narzedziem
przestepczosci teleinformatycznej, ale rdéwniez stosowania réznorodnych tradycyjnych form
przemocy i nowych ich odmian zwigzanych z przebywaniem wszystkich pokolen w swiecie
wirtualnym. Proces ten wywotuje okreslone konsekwencje spoteczno-edukacyjne, dydaktyczne,
etyczne, zdrowotne i prawne, takze dla instytucji wychowawczych funkcjonujgcych w spotecznosci
lokalnej.

Cyberprzestrzen:

= nie jest mitem, a rzeczywistoscia;

= nowym i dynamicznym zjawiskiem;

= ma globalny zasieg, bez wzgledu na miejsce i czas dostepu;

= oddziatywuje na wszystkich, zwtaszcza dzieci;

= cechuje jg interaktywnos¢;

= jest substytutem Swiata rzeczywistego;

= negatywne skutki przebywania w niej w znacznym stopniu wyprzedzajg zatozenia
edukacji i podejmowanych dziatan (m.in. profilaktyka, diagnoza, terapia).

ZAGROZENIA ZWIAZANE Z INTERNETEM

Do najwazniejszych naleza:
1. Rozpowszechnianie nielegalnych tresci:
a) pornograficznych,
b) ofert sprzedazy pirackiego oprogramowania komputerowego oraz nagran audio i video,
c) ofert sprzedazy przedmiotow pochodzacych z kradziezy lub przemytu,
d) propagujacych uzywanie narkotykéw oraz wskazujgce, gdzie mozna sie w nie zaopatrzyc.
2. Nielegalne uzyskiwanie danych:



a)

b)

phishing — to wytudzanie poufnych informacji osobistych (np. haset lub szczegétéow karty
kredytowej) przez podszywanie sie pod godng zaufania osobe lub instytucje, ktérej te
informacje sg pilnie potrzebne,

pharming - bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia forma
phishingu. Charakterystyczne dla pharmingu jest to, ze nawet po wpisaniu prawidtowego
adresu strony www, ofiara zostanie przekierowana na fatszywg (cho¢ moggcq wyglgdac tak
samo) strone www. Ma to na celu przejecie wpisywanych przez uzytkownika do zaufanych
witryn hasetf, numerdéw kart kredytowych i innych poufnych danych.

3. Wiamania sieciowe i zainfekowanie komputera programem wirusowym — otwieranie kazdej

przychodzacej poczty wraz z zatgcznikami, korzystanie z sieci P2P, uzywanie nosnikow danych tj.,

pendrive, dyskietka itp. - grozi S$ciggnieciem szkodliwego oprogramowania na komputer.

Oprogramowanie to moze wyrzadzi¢ wiele szkdd np.:

a)
b)
c)
d)
e)
f)
8)
h)

wykras¢ poufne dane, np. hasta, numery kont bankowych,

uszkodzi¢ dokumenty, programy lub system operacyjny,

otworzy¢ komputer na wtamania,

spowolnié¢ predkos¢ Internetu,

utrudnic lub uprzykrzy¢ celowo prace na komputerze,

doda¢ ztosliwy kod HTML do plikéw na serwerach FTP,

zniszczy¢ drogie podzespoty naszego komputera,

uczyni¢ nasz komputer komputerem zoombie - to znaczy, ze bedziemy naleze¢ do sieci
wyrzgdzajgcej szkody innym komputerom bez naszej wiedzy

Typy szkodliwego oprogramowania:

a)
b)
c)

d)

g)

h)

wirus - zaraza inne pliki w celu rozpowszechnienia sie bez zgody uzytkownika.

robak - rozmnazajg sie wytgcznie przez sie¢, np. za pomocg poczty e-mail.

kon trojanski - maskuje sie pod innymi plikami lub programami. Wykonuje w tle szkodliwe
operacje, np. otwiera port, przez ktéry moze zosta¢ dokonany atak.

tylne drzwi (ang. backdoor) - umozliwiajg intruzom administrowanie naszym systemem przez
Internet - zazwyczaj podszywajg sie pod inne programy. Sg to tez luki
w programach lub systemach operacyjnych stworzone celowo.

program szpiegujgcy (ang. spyware) - sledzi czynnosci wykonywane na komputerze,
gromadzi cenne informacje i wysyta je autorowi bez wiedzy uzytkownika. Do cennych danych
nalezg np. dane osobowe, hasta, numery kont, adresy e-mail, archiwa.

exploit - umozliwia przejecie kontroli nad komputerem lub serwisem internetowym,
wykorzystujac luki w programach, systemach operacyjnych, btedy w zabezpieczeniach.
rootkit - pomaga we witamaniach do systeméw informatycznych. Zagniezdza sie nawet
w BIOS-ie na ptycie gtownej. Ukrywa niebezpieczne pliki i procesy, ktdre umozliwiajg
utrzymanie kontroli nad systemem. Wykrycie rootkitow jest trudne, lecz wiekszos¢
programow antywirusowych radzi sobie z tym.

keylogger - zapisuje wszystkie nacisniecia klawiszy. W ten sposdb nasze poufne dane, ktére
wpisujemy, sg przesytane do niepowotanych osdb.

dialer - wykonuje drogie pofaczenia przez inny numer dostepowy. Szkodzi tylko
komputerom, ktore tgczg sie z Internetem przez modem telefoniczny lub cyfrowy ISDN.
Najczesciej wystepuje na stronach erotycznych.



4. Kontakt z nieznajomymi - wszelkiego rodzaju komunikatory, czaty umozliwiaja na szybkie
poznawanie wielu ludzi, niekoniecznie uczciwych. Przez Internet tatwiej mozna zakamuflowaé swoje
,prawdziwe” intencje, bo sie¢ zapewnia dosy¢ duzg anonimowo$é. Te elementy sprawiajg, ze
Internet stat sie dobrym narzedziem dla przestepcéw, osdb reprezentujgcych sekty religijne oraz
réoznego rodzaju dewiantéw, ktdrzy majg utatwione zadanie w nawigzywaniu nowych kontaktéw w
poszukiwaniu swoich potencjalnych ofiar.

5. Grooming czyli uwodzenie przez Internet

6. Infoholizm (siecioholizm) czyli uzaleznienie od Internetu - niewielu ludzi zdaje sobie sprawe
z tego, ze komputer moze uzalezni¢ w taki sam sposéb jak alkohol, praca czy narkotyki.

Osoby, u ktorych stwierdzono uzaleznienie od Internetu lub zagrozenie tym uzaleznieniem,
najczesciej spedzajg czas na nastepujacych formach rozrywki:

a) Internet Relay Chat (IRC) — ustuga stuzgca do porozumiewania sie z innymi osobami
korzystajgcymi, z Internetu. Jest to forma pisanej rozmowy.

b) Gry online — specyfika gier online (sieciowych) polega na tym, iz naszym przeciwnikiem nie
jest komputer, lecz zywy cztowiek. Wedtug niektérych badaczy tego zjawiska, poprzez tego
typu gry narasta w graczach poziom agresji, ktéry nastepnie jest roztadowywany
w Swiecie realnym, na zwyktych ludziach.

c) World Wide Web (WWW)

d) Grupy dyskusyjne (newsgroups) i listy adresowe

7. Spam - niechciane lub niepotrzebne wiadomosci elektroniczne. Najbardziej rozpowszechniony jest
spam za posrednictwem poczty elektronicznej. Istotg spamu jest rozsytanie duzej ilosci informacji o
jednakowej tresci do nieznanych sobie osdéb. Aby okresli¢ wiadomosé mianem spamu, musi ona
spetnic trzy nastepujgce warunki jednoczesnie:

a) Tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

b) Odbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci.

c) Tres¢ wiadomosci daje podstawe do przypuszczen, iz nadawca wskutek jej wystania moze

odnies¢ zyski nieproporcjonalne w stosunku do korzysci odbiorcy.

8. Wytudzenia i oszustwa na aukcjach internetowych

9. Cyberbulling (cyberprzemoc) przesladowanie, zastraszanie, nekanie, wysmiewanie innych oséb z
wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak: SMS, e-mail, witryny
internetowe, fora dyskusyjne w Internecie i inne.

10. Seksting , czyli przesytanie swoich nagich zdjeé

INFOHOLIZM — NARKOTYK XXI WIEKU

Pojawita sie nowa generacja uzaleznien, ktére wigzg sie z korzystaniem z komputera
i Internetu. Sg one o tyle niebezpieczne, gdyz cztowiek nie zauwaza kiedy zostaje wplgtany w sie¢,
z ktorej trudno mu sie wydostac. Problem ten staje sie coraz powazniejszy i dotyka coraz czesciej
dzieci i mtodziez.

Infoholizm — uzaleznienie od komputera i Internetu = utrata kontroli nad swoim zachowaniem



Typy infoholizmu

1.

Uzaleznienie od zwigzkéw wirtualnych, czasami ttumaczone jako socjomania internetowa
(cyber-relationship addiction) - jest to uzaleznienie od internetowych kontaktéw spotecznych,
nadmierne zaangazowanie w zwigzki w sieci (wirtulane). Wyraza sie poprzez udziat w listach
dyskusyjnych, IRC-u, oraz kontaktach przy pomocy poczty elektronicznej. Osoba chora
nawigzuje nowe kontakty tylko i wytacznie poprzez sie¢, ma zachwiane relacje cztowiek-
cztowiek w kontaktach poza siecig. Ludzie tacy potrafig godzinami ,rozmawia¢” z innymi
uzytkownikami Internetu, lecz majg trudnosci przy kontaktach osobistych, nastepuje tez
u takich oséb zanik komunikacji niewerbalnej, nie potrafia odczytywaé¢ informacji
nadawanych w tej ptaszczyznie, lub odczytujg je btednie. Osoby z tym zaburzeniem spotyka
sie gtéwnie w tych formach kontaktu, ktére zapewniajg synchroniczng komunikacje.
Erotomania internetowa (cyberseksual addiction) - polega gtéwnie na ogladaniu filméow
i zdje¢ z materiatami erotycznymi i pornograficznymi, lub pogawedkach na chatach
o tematyce seksualnej. Zaburzenie to mozina okreslic jako natogowe uzywanie stron
dotyczacych seksu i pornografii. Czesto u jego podfoza lezg inne zaburzenia i dewiacje
seksualne, takie jak pedofilia, vojeryzm, zoofilia, skrajny ekshibicjonizm i inne.

Uzaleznienie od komputera (computer addiction) - osoba chora nie musi w tym wypadku
"by¢" w Sieci, wystarczy, iz spedza czas przy komputerze. Nie jest dla niej wazne to, co robi,
Czy pisze wazng prace, czy gra w pasjansa. Liczy sie tylko to, ze komputer jest wtgczony a ona
spedza przy nim czas. Najczesciej przejawia sie w obsesyjnym graniu w gry komputerowe.
Uzaleznienie od sieci (net compulsions) - jest ono bardzo podobne do uzaleznienia od
komputera, lecz polega na pobycie w Internecie. Osoby takie sg caty czas zalogowane do sieci
i obserwujg, co sie tam dzieje. Obsesyjnie grajg w sieci, uczestniczg w aukcjach etc.
Uzaleznienie to faczy w sobie wszystkie inne formy IAD.

Przecigzenie informacyjne Iub przetadowanie informacjami (information overload) -
natogowe surfowanie w sieci lub przegladanie baz danych. Wystepuje przy nattoku
informacji, na przyktad przebywanie w wielu pokojach rozméw jednoczes$nie lub udziat w
wielu listach dyskusyjnych.

Fazy infoholizmu

I. Faza poczatkowa

1.
2.

Przebywanie w sieci sprawia przyjemnos¢.
W?zrost ochoty na coraz czestsze przebywanie w sieci.

W fazie tej nastepuje utrata poczucia czasu.

. Faza ostrzegawcza
1.
2.
3.
4.

Szukanie okazji do jak najczestszego przebywania w sieci.
Roztadowanie napiecia poprzez siec.

Préby korzystania z sieci w ukryciu.

Korzystanie z sieci przynosi ulge.

Charakteryzuje jg brak checi powrotu do rzeczywistosci.



lll. Faza krytyczna

1.

Lo NV R WN

11.

12.
13.

Spadek innych zainteresowan niezwigzanych z siecig.

Zaniedbywanie wygladu zewnetrznego.

Zaniedbywanie snu.

Nieregularne odzywianie sie.

Silna potrzeba przebywania w sieci.

State myslenie o tym, co dzieje sie w sieci, o tym, co ostatnio robiliSmy podczas sesji.
Potrzeba zwiekszania ilosci czasu spedzanego w sieci.

Podejmowanie nieudanych préb ograniczenia czasu spedzanego w sieci.

Poczucie rozdraznienia, poirytowania, ztosci, gdy cos lub kto$ zmusza nas do skrécenia czasu
uczestnictwa w sieci lub uniemozliwia korzystanie z niej.

. Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich, odktadanie na pdzniej

pilnych zadan na rzecz korzystania z sieci.

Oktamywanie innych odnosnie ilosci czasu spedzanego w sieci (zanizanie faktycznej ilosci
godzin spedzanych przy komputerze).

Pojawienie sie konfliktdw rodzinnych w zwigzku z komputerem.

Przeznaczanie coraz wiekszej ilosci pieniedzy na zakup sprzetu komputerowego,
oprogramowania, akcesoriow czy ksigzek i czasopism o tematyce komputerowej.

Nastepuje w niej utrata kontroli nad wtasnym zachowaniem.

IV. Faza przewlekta

1.

L N A WN

10.

Okresy dtugotrwatego przebywania w sieci.

Przebywanie w sieci w celu przezywania silnych emociji.
Swiat wirtualny staje sie jedynym $wiatem w zyciu.
Rozpad wiezi rodzinnych.

Degradacja zawodowa i spoteczna.

Choroby somatyczne.

Leki, psychozy.

Sieganie po inne srodki zmieniajgce nastréj (alkohol, leki).
Poczucie bezsensu zycia w $wiecie realnym.

Skrajne wyczerpanie organizmu.

Jej cechq jest wiasciwe uzaleznienie.

Objawy uzaleznienia

1.
2.

Nou ok

Potrzeba korzystania z komputera w coraz wiekszym wymiarze czasowym.

Wystepowanie ztego samopoczucia, drazliwosci, pobudzenia psychoruchowego, leku,
depresji, przy braku mozliwosci korzystania z komputera (wtgcznie z zaistnieniem zespotu
abstynenckiego).

Podejmowanie nieudanych préb zaprzestania uzytkowania danego medium, jak réwniez
oktamywanie o rzeczywistym czasie poswiecanym na jego uzytkowanie.

Doznawanie satysfakcji i poczucia wartosci poprzez udziat w grach i sesjach internetowych.
Ograniczenie innych zaje¢, ucieczka od zycia rzeczywistego.

Pochtoniecie mysli i wyobrazni przez prezentowane tresci.

Zaniedbywanie nauki, pracy, rezygnacja ze spotkan réwiesniczych, odktadanie w czasie
innych waznych spraw na rzecz korzystania z komputera.



8. Pojawienie sie konfliktdw rodzinnych w zwigzku z korzystaniem z komputera.
9. Przeznaczanie coraz wiekszej ilosci pieniedzy np. na zakup sprzetu komputerowego,
oprogramowania, akcesoriow czy ksigzek i czasopism o tematyce komputerowej.

Skutki uzaleznien od mediow

Skutki uzaleznient od mediéw obejmujg wszystkie sfery osobowosci dzieci. Mozna je podzieli¢ na kilka
rodzajow:

= fizyczne (wady postawy — skrzywienia kregostupa, wady wzroku, uszkodzenia nerwoéw
odpowiedzialnych za ruchy nadgarstka, dtoni),

= psychiczne (nerwice, leki lub inne zmiany w uktadzie nerwowym, zatracanie poczucia
realizmu, uzaleznienia),

= moralne (fatwy i nie kontrolowany dostep do informacji o tresciach niepozadanych;
negatywne postawy i zachowania),

= spoteczne (anonimowos¢, wyizolowanie ze spotecznosci, przestepczosc),

= intelektualne (bezkrytyczne zaufanie do mozliwosci jakie oferuje komputer).

CYBERPRZEMOC - CYBERBULLYING

CYBERPRZEMOC — (ang._Cyberbullying) jest to przesladowanie, zastraszanie, nekanie i wySmiewanie

innych osdb za pomoca technologii informacyjnych i komunikacyjnych, takich jak:

*  SMSiMMS,

= e-mail,

= witryny internetowe,

= fora dyskusyjne,

= blogi,

=  komunikatory typu GG,
= czaty.

Formy cyberprzemocy

= nekanie, straszenie, szantazowanie z uzyciem Sieci;

= wifamania na konta pocztowe i konta komunikatorow w celu rozsytania kompromitujgcych
wiadomosci;

= rejestrowanie niechcianych filmoéw i zdje¢;

= tworzenie o$mieszajgcych stron www;

= publikowanie w Internecie Ilub rozsytanie przy uzyciu telefonu komodrkowego
kompromitujgcych informacji, zdje¢;

= podszywanie sie w sieci pod kogos$ wbrew jego woli.



Przesladowanie przez Internet jest szczegdlnie niebezpieczne, poniewaz ztosliwe, kompromitujgce
czy ponizajgce tresci s3 w bardzo krétkim czasie rozpowszechniane i zazwyczaj pozostajg w sieci NA
ZAWSZE, jako kopie na wielu komputerach, nawet po ustaleniu i ukaraniu sprawcy.

Przyczyny cyberprzemocy wsrdéd dzieci i mtodziezy

Przemoc w Internecie sprzyja poczuciu anonimowosci i bezkarnosci sprawcéw oraz psychologiczng
tatwos$¢ ponizania osoby, z ktérg trzeba sie konfrontowac twarzg w twarz. Kazdy moze sam tworzy¢
tozsamosé internetowg i sam j3 dowolnie zmieniaé. Tozsamos$é osobista jest zwykle czyms
stosunkowo statymi jest silnie uwarunkowana przez cechy fizyczne(m.in. pte¢, wiek). Wirtualne
konstrukcje tozsamosciowe pozwalajg na eksperymentowanie z licznymi wizerunkami siebie.
Kontrola wyznaczona przez okreslong role spoteczng tutaj nie dziata.

U dorostych funkcjonuje przekonanie, ze za wszystko odpowiada technologia. W rzeczywistosci
wszystko zalezy od dziecka i jego opiekundw. Tylko dzieci osamotnione, spragnione zainteresowania
i uczucia ze strony dorostych, korzystajgce z technologii komputerowej stajg sie potencjalnymi
ofiarami cyberprzemocy, wykorzystywania.

Powody dla ktérych internetowi chuligani stosujg przemoc:

= przezywanie radosci ze zwyciezania, wynikajgce na przyktad z potrzeby potwierdzenia swojej
pozycji w grupie, badz zbudowania swego wizerunku,

= wyréwnanie doznanych krzywd,

= odwet za doznane upokorzenia podejmowany dla odreagowania frustracji spowodowanych
np. zaktéceniami funkcjonowania rodziny Ilub nieprawidtowosciami funkcjonowania
Srodowiska szkolnego czy rowiesniczego

= pozyskanie uwagi otoczenia, wotaniem o pomoc kierowang do wszystkich, ktérzy o nich
zapomnieli.

Jak rozpoznag, ze dziecko jest przesladowane

Wsrod objawdw wynikajacych z cyberprzemocy wystepujg zaréwno objawy psychiczne, jak
i emocjonalne .

Sposrdod objawdw emocjonalnych wystepujg najczesciej:

-wzrost napiecia emocjonalnego, niezdolnos$¢ do rozluznienia, tzw. zamrozony strach;

-skrywany ptacz, niska samoocena, wycofanie, sktonnosé¢ do izolacji;

-chroniczny smutek, depresja, natrectwa, zachowania kompulsywne;

-staba kontrola emocji, impulsywnos¢, zmiennos¢ nastroju

Do najbardziej charakterystycznych objawéw przemocy naleza:

-spadek poczucia kompetencji;

-wzrost agresywnosci wobec otoczenia;

-nieumiejetno$¢ nawigzywania kontaktow z réwiesnikami, nieufnos¢ wobec innych, trudnosci
w tworzeniu wiezi z innymi;

-zachowania autodestrukcyjne;

11



Skutki cyberprzemocy

Cyberprzemoc moze sie wydawaé niewielkim problemem, poniewaz nie wystepujg zadne
objawy przemocy fizycznej. Trzeba jednak zauwazy¢, ze psychika dziecka, czy nastolatka jest bardzo
delikatna i takie akty przemocy moga sie silnie na niej odbic¢ i powodowac, miedzy innymi:

= spadek samooceny,
= depresje,
= jzolacje od réwiesnikdw,
= |eki,
=  brak zaufania.
Gdy zauwazysz, ze dziecko:

= jest niespokojne, wycofane, nieobecne;

=  masilny lek zwigzany z tym, co zobaczyto w Internecie;

= przezywa niepokdj, bo nie ma dostepu do Internetu, nie moze sie z kims skontaktowag;

= ma objawy uzaleznienia od komputera i/lub Internetu;
Zapytaj, ,,Co sie stato? Opowiedz mi o tym.” Nie wpadaj w panike, gdy przestraszy Cie to, co ustyszysz,
gdy poczujesz, ze nie wiesz, co zrobic. Spokojnie popro$ o opowiedzenie tego, co sie stato. Podziekuj
za zaufanie. Zapewnij, ze to dla Ciebie wazne i ze zajmiesz sie tg sytuacja.

Aspekty psychologiczne doswiadczania cyberprzemocy
Psychologiczne aspekty cyberprzemocy wg Katarzyny Fenik.

Mtodzi ludzie oceniajg siebie wedtug wartosci nadanej przez grupe, ktorej sg cztonkami — klase,
forum, portal spotecznosciowy. Osoba wysmiewana przez grupe lub przez znaczacego cztonka grupy
przezywa wstyd i upokorzenie. Czuje koncentracje uwagi na sobie — w czasie gdy atakujg ja
rowiesnicy, a takze w sytuacji interwencji nauczycieli. Przezywa to jako stygmatyzacje i potwierdzenie
bycia ofiarg — kim$ stabym, samotnym, innym niz wszyscy. Doswiadczenie przemocy réwiesniczej
w zyciu dziecka to nagromadzenie silnych, bardzo trudnych uczu¢ i mysli. Dziecko skrzywdzone
w  wyniku dziatan rowiesnikdow odczuwa silng izolacje od grupy, poczucie osamotnienia,
niejednokrotnie rozpacz.

Grupa réwiesnicza, ktéra jest w okresie adolescencji najwazniejszg grupa odniesienia, krzywdzi.
Ofiara czuje wiec, ze jest poza grupy. W takiej sytuacji czesto pojawia sie cheé¢ powstrzymania
sprawcy, cofniecia czasu, aby krzywdzenie nigdy nie miato miejsca. Dziecko przezywa skrajne emocje,
bo wie, ze niemozliwe jest cofniecie czasu — zawezenie sytuacyjne emocji dziecka czesto jest
przyczyng mysli i préb samobdjczych. Cyberprzemocy towarzyszy upublicznienie aktu nekania — w tej
sytuacji ofiara ma potrzebe znikniecia, schowania sie.

Dziecko — jako sprawca cyberprzemocy:

Sprawca cyberprzemocy czesto bywa osoba, ktéra:
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a) ma niskie kompetencje spoteczne — nie jest w stanie za pomocg sobie dostepnych, spotecznie
akceptowanych metod komunikacji zwrdécic¢ na siebie uwage, ktérej potrzebuje, i zrealizowad
waznych dla siebie potrzeb,

b) chce by¢ dowartosciowana przez grupe, zwrdci¢ na siebie uwage natychmiast — nie umie
bowiem odraczaé gratyfikacji. czuje sie bezkarna i anonimowa — a wiec swojg przewage nad
ofiarg. Waznym aspektem stosowania cyberprzemocy jest tez poczucie anonimowosci
w sieci, rozumiane przez sprawce jako bezkarnosé

Jak dzieci wyrazajq potrzeby zwigzane z interwencja?

Potrzeby dzieci wyrazane przy zgtoszeniach dotyczacych cyberprzemocy to zazwyczaj w przypadku
ofiary — ,,cofnac¢ czas”, ,jak najszybciej usunac te tresci”, a sprawcy — ,,jakos to odkrecic”.

Warto pamietaé, ze ofiara, sprawca, swiadek potrzebuja reakcji dorostych na kazde zachowanie
o charakterze cyberprzemocy! Kazde dziecko, ktére doswiadczato cyberprzemocy — ofiara, sprawca
i Swiadek potrzebuja reakcji ze strony dorostych. Muszg ustyszeé, ze cyberprzemoc jest krzywdzeniem
kogos. Nie jest zartem dziatanie, ktére powoduje czyje$ cierpienie. Dorosli powinni takze informowad
o konsekwencjach, ktére grozg sprawcom przemocy, oraz sugerowac reakcje ze strony dzieci —
Swiadkow sytuacji.

Przeciwdziatanie cyberprzemocy

Dzieci za zwyczaj nie uswiadamiajg sobie jak krzywdzgce mogg by¢ dziatania podejmowane online,
a ofiary cyberprzemocy pozostawione sam na sam z problemem czesto nie potrafig sobie z nim
poradzi¢. Dlatego bardzo wazng role w przeciwdziataniu cyberprzemocy petni najblizsze otoczenie
dziecka. Rodzice i nauczyciele powinni podejmowac dziatania profilaktyczne oraz szybko
interweniowaé w sytuacji gdy zachodzi podejrzenie, ze dziecko jest ofiarg lub sprawcg przemocy
w Sieci. Problem cyberprzemocy coraz czesciej jest przedmiotem programoéw profilaktycznych
i kampanii informacyjnych. W Polsce Fundacja Dzieci Niczyje realizuje od stycznia 2008 roku
kompleksowg akcje spoteczng ,Stop Cyberprzemocy”2 w ramach ktérej prezentowane sg w mediach
reklamy prasowe, telewizyjne i radiowe zwracajgce uwage dorostych na specyfike i skale problemu
cyberprzemocy oraz role rodzicow w zapewnieniu dziecku bezpieczenstwa w Sieci. Drugim waznym
elementem akcji jest propozycja edukacyjna adresowana do uczniéw szkét gimnazjalnych. Ze strony
www.dzieckowsieci.pl nauczyciele gimnazjalni mogg pobra¢ scenariusze lekcji oraz krotki film
prezentujacy przypadek cyberprzemocy z perspektywy ofiary, sprawcy oraz swiadka.

Po prezentacji filmu nauczyciele prowadzg zajecia z czynnym udziatem uczniéw (dyskusja, praca w
grupach) odwotujgc sie do zaprezentowanej w filmie sytuacji oraz wypowiedzi jego bohateréw.
Nauczyciele zwracajg szczegdlng uwage na specyfike problemu przemocy réwiesniczej w sieci,
sytuacje ofiary, role swiadkéw oraz mozliwe konsekwencje dla sprawcéw cyberprzemocy. W ramach
zaje¢ wypracowywane s3 zasady bezpiecznego korzystania z elektronicznych medidw. W celu
przeciwdziatania problemowi cyberprzemocy i innym zagrozeniom zwigzanym z korzystaniem przez
dzieci z medidéw elektronicznych oraz uzyskania pomocy mozemy skorzystaé z kilku mozliwosci. Pod
adresem www.dyzurnet.pl mozemy uzyskac bezptatng pomoc. Funkcjonujg takze numery telefonu:
116111 - telefon zaufania dla dzieci i mtodziezy i adres strony www.116111.pl oraz 800100100 -
telefon dla rodzicéw i nauczycieli i adres strony http://800100100.pl/.
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Akcja ,,Stop cyberprzemocy” realizowana jest w ramach kampanii ,, Dziecko w Sieci” oraz programu
Komisji Europejskiej ,,Safer Internet” realizowanego w Polsce przez FDN

Materiat pobrany ze strony www.dzieckowsieci.pl

System reagowania w szkole na ujawnienie cyberprzemocy

(w opracowaniu Anna Borkowska, Dorota Macander)

Zapewnienie uczniom bezpieczenstwa w szkole jest waznym elementem organizacji pracy kazdej
placéwki oswiatowej. Role szkoty, zadania dyrektora i nauczycieli w tym obszarze regulujg przepisy
prawa oswiatowego, administracyjnego, cywilnego, karnego i pracy. Regulacje prawne w wiekszosci
okreslajg ogdlne zasady zapewnienia bezpieczenstwa uczniow i odpowiedzialno$¢ prawng
pracownikéw szkoty za ich przestrzeganie. Nie przedstawiajg jednak systemu reagowania
w konkretnych sytuacjach zagrozenia bezpieczenstwa ucznidw, czy szczegétowych procedur
postepowania. Opisywane w poprzednich rozdziatach zjawisko cyberprzemocy jest jednym

z zagrozen, o ktédrym warto pamietaé, zdawac¢ sobie sprawe z jego ztozonosci i mozliwosci
wystgpienia. Pojawia sie réwniez potrzeba przygotowania i stosowania rozwigzan organizacyjnych
w tym obszarze, uwzgledniajgcych potrzeby i realia szkolne. Ujawnienie zjawiska cyberprzemocy
wymaga podjecia w szkole konkretnych dziatan interwencyjnych.

Aby interwencja byta skuteczna, warto zadbac o nastepujgce sprawy:

1. Wprowadzi¢ dziatania profilaktyczne w szkole — uswiadamiajgce catej spotecznosci szkolnej
(uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady korzystania
i zagrozenia ptynace z uzytkowania réznych technologii komunikacyjnych.

2. Opracowad procedure reagowania w szkole na zjawisko cyberprzemocy.

3. Podejmowac interwencje w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy
(procedura nie bedzie wéwczas tylko ,martwym” zapisem w dokumentach szkolnych).

Proponowana procedura zawiera zasady postepowania pracownikow szkoty w sytuacji ujawnienia
cyberprzemocy. Jest podpowiedzig, jak i kiedy nauczyciel (dyrektor szkoty) powinien reagowacé wobec
uczniow (ofiar, sprawcéw i swiadkéw), o czym powinni dowiedziec sie rodzice.

Wiecej w :

Biblioteka programu ,Dziecko w Sieci” Fundacji Dzieci Niczyje Jak reagowac¢ na cyberprzemoc.
Poradnik dla szkét Wydanie Il tukasz Wojtasik (red.)

dzieckowsieci.fdn.pl »

www.kuratorium.lodz.pl/

Zasady bezpiecznego korzystania z Internetu przez dzieci:

e Ustal ramy czasowe, w ktérych dziecko moze korzystaé z Sieci.
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Uczul dziecko, by nie podawato w Internecie imienia i nazwiska, adresu zamieszkania, numeru
telefonu itp. Powinno tez chroni¢ swdj adres email i nie podawaé go bez powodu
w formularzach na stronach WWW oraz obcym osobom. W szczegdlnosci dziecko nie powinno
wpisywac nigdzie poufnych danych, jesli korzysta z Internetu w kafejce internetowej i innych
miejscach publicznego dostepu do Sieci.

zelazng zasada powinno by¢ nie otwieranie korespondencji pochodzacej z nieznanego zrédta
oraz wstrzemiezliwe nawigzywanie nowych kontaktow.

zachowanie ostroznosci przy pobieraniu programéw z Internetu badz korzystaniu z przenosnej
pamieci czy CD-ROM-6w.

Uzywaijcie filtrow antyspamowych. Dostawca ustug internetowych zazwyczaj oferuje ustuge
zablokowania spamu, ktérg nalezy aktywowac w programie obstugujgcym Wasze konta e-mail.
Spam prawie zawsze zawiera zaproszenia i zatgczniki. Pokazcie dzieciom, w jaki sposéb mozna
zablokowa¢ osobe wysytajgca spam, lub powiedzcie im, zeby zawsze kasowaty podejrzane
wiadomosci bez ich otwierania.

Dodajcie do Ulubionych (jedna z opcji w przegladarce) adresy stron, na ktére Wasze dzieci
wchodzg najczesciej. W ten sposdb umozliwicie im przeglgdanie ich ulubionych stron bez
uzywania wyszukiwarki internetowej.

Zapewnij bezpieczenstwo dziecku instalujgc program kontrolujgce wyswietlanie stron i czas
dostepu do Internetu.

Umiesccie komputer w duzym pokoju, tak abyscie mogli kontrolowac¢ aktywnos¢ dzieci w sieci.
Budujcie zaufanie, tak aby Wasze dzieci wiedziaty, ze moga z Wami porozmawia¢, jesli popetniag
jakis btad, oraz ze zawsze wspdlnie sprébujecie znalezé rozwigzanie! Uczymy sie na btedach!
Wasze dzieci powinny wiedzie¢, ze nie nalezy rozpowszechnia¢ wiadomosci, ktdre moga sprawié
przykrosé innym;

Pomodzicie swoim dzieciom zrozumieé, jakie wiadomosci i zachowanie moze sprawi¢ drugiej
osobie przykros$c i jak mozna temu zapobiec;

Upewnijcie sie, ze dzieci wiedza, jak mozna zablokowaé otrzymywanie e-maili od oséb, ktore nie
znajdujg sie na ich liscie kontaktow;

Zapisujcie obrazliwe wiadomosci — by¢ moze bedga stanowity wazny dowéd;

Poznajcie sSrodowisko Waszego dziecka — jego przyjacidt, ich rodzicéw, nauczycieli oraz kolegéw
i kolezanki z klasy;

Zachecaijcie swoje dziecko do tego, aby byto z Wami szczere, nawet jesli zachowa sie bezmyslnie
— kazdy ma prawo do popetniania bteddw, a razem jest tatwiej je naprawi¢! Upewnijcie sig, ze
dziecko wie, ze to nie z jego winy kto$ mu dokucza.

Upewnijcie sie, ze korzystacie ze stron internetowych, z ktérych legalnie mozna pobra¢ muzyke
i filmy.

Wyjasnijcie dzieciom, jakie ryzyko niesie ze sobg pobieranie plikdéw z sieci bez zachowania
nalezytych srodkéw ostroznosci.

Upewnijcie sie, ze Wasz komputer jest chroniony i ze korzystacie z regularnie aktualizowanego
oprogramowania antywirusowego.

Nauczcie dzieci, ze pliki internetowe, ktére chcg zapisa¢ na twardym dysku, powinny by¢
najpierw przeskanowane przez program antywirusowy.

Okreslcie zasady dotyczace czasu, jaki dzieci mogg spedzaé, grajgc w gry komputerowe.
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e Obserwujcie, w co grajg Wasze dzieci. Skoro pilnujecie ich podczas zabawy na podwdrku,
dlaczego nie robic tego, gdy grajg w gry on-line?

e Porozmawiajcie o tematyce gry, w ktdrg dziecko gra — sprawdzcie, czy ma ona walory poznawcze
i edukacyjne.

e Ostrzezcie dzieci, aby nie podawaty swoich danych osobowych innym graczom.

e Ostrzezcie dzieci, zeby nigdy nie spotykaty sie same z innymi graczami, a jesli chcg pdjs¢ na takie
spotkanie, ktére$ z Was powinno im towarzyszy¢.

e Poproscie dzieci, aby informowaty Was o przypadkach przemocy w sieci, grozbach, wulgarnym
jezyku uzywanym przez innych, lub innych nieodpowiednich tresciach, ktére znajdg w Internecie.

o Nie pozwolcie, by Wasze dziecko grato w gre, ktéra ma na nie zty wptyw. Mozecie to zrobig,
blokujac dostep do gry.

o Nie wyreczaj sie komputerem w opiece nad dzieckiem. Rodzice czesto traktujg telewizor jak
opiekunke dziecka. Nie jest to dobre, aczkolwiek tresci w telewizji s3 w pewien sposdb
kontrolowane, natomiast w Internecie dziecko ma dostep do wszelkich bulwersujgcych tresci.

e Jesli zauwazysz szczegdlnie niebezpieczne strony lub inne jakie$ niepokojgce zdarzenia
w Internecie, zgto$ to organizacjom zajmujgcym sie ich zwalczaniem. Zwrd¢ dziecku uwage, ze
Internet nie jest anonimowy. Pamietaj tez, ze dziecko moze by¢ nie tylko ofiarg ale réwniez
sprawcg cyberprzestepstwa (np. udostepniajgc innym pirackg muzyke lub programy).

Sam w sobie Internet nie jest ani zty, ani dobry — jest po prostu narzedziem. Tylko odpowiednie
korzystanie z niego moze zapewnic brak szkodliwosci dla naszego zdrowia i dla naszego komputera.
Oczywiscie nie mamy wiekszego wptywu na to, co inni uzytkownicy robig, na ich zte zamiary wobec
nas, ale powinnismy maksymalnie zabezpieczac sie przed tego typu dziataniami przez stosowanie
programow antywirusowych. Brak zagrozen w Internecie zalezy tylko od jego uzytkownikow. To jak
zostanie wykorzystany zalezy przede wszystkim od nas.

KILKA StOW O MLODZIEZY

ROZWOJ NASTOLATKA
W OKRESIE DOJRZEWANIA

Okres dojrzewania jest fazg rozwojowg o ogromnym znaczeniu. To czas wielkich zmian, czasem
trudnych i wprawiajgcych nastolatkéw w zaktopotanie. Niektdrym sposrédd nich te podrdz ku
dorostosci utatwi¢ mogg rodzice, inni potrafigcy ich zrozumieé dorosli, rowiesnicy o wspierajgcym
nastawieniu oraz silny, wewnetrzny zmyst wtasciwego kierunku.

Petne zrozumienie wartosci okresu dojrzewania utatwi takze, odnotowanie wielu
powszechnych mitéw, ktére otaczajg ucznidw podczas tego etapu ich rozwoju. Na nieszczescie wiele
z nich ma charakter negatywny. Sg to obiegowe przekonania méwigce Zle o nastolatkach, ktére moga
W has zaowocowac uprzedzeniami sie wptywajgcymi na sposéb, w jaki ich traktujemy.

Okres dojrzewania jest ekscytujacg fazg rozwoju o ogromnym znaczeniu. Moze by¢ to okres
obfitujgcy w stresy zarowno dla samego nastolatka, jak i dla dorostego majacego
z nim na co dzien do czynienia. To normalny okres w zyciu kazdego cztowieka, dlatego tez sugestie,
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co do nienormalnosci kierowane do dojrzewajgcego nastolatka przez dorostych, przyczyniajg sie tylko
do tego, ze jeszcze bardziej przejmuje sie sobg i wzrasta jego lek przed przemianami, ktérych
doswiadcza.

To, co mtodzi ludzie robig, co dzieje sie z nimi tu i teraz jest naprawde wazne, wyznacza
bowiem ich biezace i przyszte potrzeby, dalszy rozwdj, a takze ich stosunek do siebie samych. Ich
ogromne zréznicowanie w spoteczenstwie powoduje, ze stereotypy dotyczace trudnej mtodziezy nie
powinny by¢ uogdlniane na wszystkich nastolatkdw. Wynika stad, ze nastolatki sg juz zdolne do
brania odpowiedzialnosci, podejmowania decyzji, myslenia na serio, uczestniczenia w powaznych
rozmowach oraz starajgce sie uchodzié za ludzi dorostych, niezaleznych i samowystarczalnych.

Zadania z okresu dojrzewania.

Zanim jednak nastolatek wkroczy w dorostos¢ musi ,wykonaé” pewng liczbe rozwojowych
,zadan” z kilku réznych dziedzin. Oto one:

m Dojrzatos¢ fizyczna i piciowa — Pojawiajg sie nowe odczucia w stosunkach z réwiesnikami

i dorostymi. Najwazniejszym, podstawowym i uniwersalnym zadaniem jest dojrzewanie pfciowe
(seksualne). Jego  znaczenie  wynika z  towarzyszacej dojrzewaniu  fizycznemu
i ptciowemu zmiany oczekiwan ze strony innych, a takze tych, jakie nastolatek ma wobec siebie.
Okres dojrzewania fizycznego i ptciowego zdominowany jest przez biologie. Charakteryzuje sie
o0gblnym niezrdwnowazeniem, wyrazajgcym sie w nadmiernej reaktywnosci — drazliwos¢, niepokadj
ruchowy, nadgsanie, ztos¢, zmiennos¢ nastroju i motywacji. Brak wiary w siebie, poczucie
osamotnienia jest wyrazem anarchii 2zycia psychicznego. Dziewczeta s3g skrepowane
dojrzewaniem, do tego dochodza docinki dziecinnych chtopcéw — stawanie sie mezczyzng jest
»dozwolone”, w przypadku dziewczat dorosli martwig sie ich zyciem seksualnym i zwigzanym
z tym niechciang cigzg. Dlatego chtopcy cieszg sie swym ,meznieniem”, sg pewniejsi siebie
i bardziej odprezeni niz ich réwiesniczki. Gdy dojrzewanie jest opdznione, dziewczeta stajg sie
maskotkami, a u chtopcéw pojawia sie lek i czesto wchodza w role btazna. Réznice zwigzane
z ptcig zwigzane sg z tym, ze dziewczeta dojrzewajg szybciej i proces ten trwa krécej. Ta czasowa
przewaga nad chtopcami (sg od nich bardziej zorganizowane wewnetrznie, dojrzalsze spotecznie)
powoduje niejednokrotnie zbyt wygdérowane oczekiwania, co do dalszego rozwoju dziewczat oraz
nadmiernie krytyczny stosunek do chtopcéw, zwtaszcza w szkole. Chtopcy instynktownie bronig
sie przed tak niesprawiedliwym poréwnywaniem i szukajg potwierdzenia wtasnej wartosci na
rozne — nie zawsze spofecznie pozadane — sposoby. Ich dorastanie jest bardziej burzliwe —
intensywniejszy skok rozwojowy i walka o spoteczne uznanie na dwdch frontach: przeciw
hegemonii dorostych, i przeciw ,lepszym” od nich dziewczynom.

m Rozwdj indywidualnosci — W okresie poszukiwan odpowiedzi na podstawowe pytania dotyczace

swej tozsamosci (kim jestem, jakim jestem), upodobania nastolatkdw, ich zainteresowania,
osobowos¢ i stosunek do samego siebie umacniajg sie i sprawdzajg. Powieksza sie zdolnos¢ do
logicznego, racjonalnego i kompleksowego rozumowania oraz, co wazniejsze, postugiwania sie
mysleniem abstrakcyjnym. Rozwdj mozliwosci intelektualnych i powiekszenie reaktywnosci uczué
powoduje wzrost krytycyzmu w postaci oceniania, rozwazania, selekcjonowania informacji
i wytapywanie fatszu.
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m Zwiekszona odpowiedzialno$¢ — Tu zawierajg sie poszukiwania celu i sensu zycia i wybér zawodu.

Towarzyszy temu eksperymentowanie z szerszymi kregami spoteczenstwa, spotykanie sie
i poznawanie réznego rodzaju ludzi, uczestnictwo w niektérych aspektach dorostego swiata pracy.
Dorastajgcy mtodzi ludzie majg ponadto potrzebe sprawdzania swych sit i wartosci w roli
odpowiedzialnych jednostek w spoteczenstwie. Potrzebujg takze, by uznawano ich za osoby
odpowiedzialne za podejmowane dziatania oraz wptyw, jaki majg na innych, bez ponoszenia
ciezkich konsekwencji, gdy zdarzy im sie porazka lub popetnig btad.

Odtaczenie sie i autonomia — To jest wtasnie najtrudniejsze, zaréwno dla dzieci, jak i dla rodzicéw.

W tym czasie dziecko nie jest juz dtuzej dzieckiem, co wywotuje mieszanine uczué¢ radosci
i strachu. Mozna sie spodziewa¢ buntu przeciwko witadzy i konwenansom. Jako rodzicow, waszg
potrzebg jest bycie potrzebnym; ich potrzebg jako nastolatkéw jest nie potrzebowac was. Jest to
realny konflikt; doswiadcza sie go codziennie, gdy ci, ktérych kochacie, stajg sie od was niezalezni.
Zarazem jednak nastolatkowie wcigz potrzebujg dorostych, by wyznaczali im granice. Miedzy
pragnieniem osiggniecia niezaleznosci, a niechecia do rezygnacji z fizycznego i emocjonalnego
bezpieczenstwa dziecinstwa, powstaje czesto napiecie. Jest to wewnetrzny konflikt pomiedzy
potrzebg bycia dorostym i samodzielnym, a pragnieniem zachowania przywilejéw dziecka. Moze
on réowniez wynikaé ze zderzenia checi wyprébowania nowo pojawiajgcych sie sit i umiejetnosci ze
strachem przed samotnoscig, ktéra mogta by przyjs¢ wraz z uniezaleznieniem sie. Wazenie sie
tych potrzeb to dynamiczny proces stanowigcy droge, ktérg nastolatek dochodzi do zdrowego
oderwania sie od rodzicéw i petnego usamodzielnienia sie. Wazng role odgrywa w nim zaréwno
grupa rowiesnicza, jak i dorosli.

Wtasna ocena wartosci — Nastolatkowie kwestionujg stare wartosci i uczg sie nowych. Czesto

irytuje to dorostych i powoduje ich obawy, cho¢ poszukiwania te sg normalne i konieczne.

Pojawienie sie nowych typdéw egocentryzmu — Istniejg dwa gtdwne rodzaje egocentryzmu, ktére

sg typowe dla nastolatkdw, i z ktdrymi muszg oni sie zmagac.

Pierwszy z nich to uczucie, ze ciggle jestem jakby na scenie — wcigz ktos sie na mnie patrzy, stucha
i ocenia. Towarzyszy temu silna koncentracja na sobie, ktéra najbardziej jest widoczna w postaci
zaabsorbowania wtasnym ciatem i jego fizycznymi zmianami.

Druga odmiana egocentryzmu to rodzaj psychologicznej samotnosci, w ktdrej nastolatek czuje, ze
»jest sam”, , nikt go nie rozumie” itp.. Sktada sie na nig takze uczucie nieSmiertelnosci, bycia kim$
niezwyciezonym, przybierajgce ksztatt silnego przekonania, ze: ,nigdy nie umre”, ,na pewno nie
zajde w cigze”, ,to niemozliwe zebym sie uzaleznit od narkotykéw”, itp. Nastolatki mogg
angazowac sie w ryzykowne aktywnosci, ktére w ich oczach symbolizujg dojrzatosc i sg Zzrédtem
zyciowego doswiadczenia; buntujg sie tez w ten sposdb przeciwko autorytetom.
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