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WPROWADZENIE

Komputer i Internet staty sie sprzetem masowym stuzgcym edukacji, pracy
zawodowej, komunikowania sie, kultury, sztuki i rozrywki. Kluczowqg technologig
tych zmian jest wtasnie Internet, ktdry stat sie medium otwierajgcym drzwi do
Swiata, w ktérym kazdy moze mie¢ dostep do prawie kazdej informaciji, moze
porozumiewac sie z inng osobqg, ma wolnos$¢ publikacji swoich poglgddw oraz
zapoznawania sie z poglgdami innych. Dla dorostych siec jest przede wszystkim
zrodtem informacji lub narzedziem wykorzystywanym do pracy. Jesli chodzi
o dzieci i mtodziez ma ona duzo wieksze znaczenie, poniewaz oprocz
dostarczania wiedzy czy rozrywki jest miejscem, w ktérym czesto rozgrywa sie
zycie spoteczne i towarzyskie mtodego cztowieka. Jest to takze naturalne
Srodowisko, w ktérym mtodzi ludzie funkcjonujg od urodzenia. Wszelkie proby
demonizowania Internetu przez osoby doroste prowadzqg jedynie do konfliktu na
linii dorosli — mtodziez. Bardzo waznq role w uswiadamianiu mtodziezy i uczeniu
zasad bezpiecznego korzystania z medidw elektronicznych petniqg rodzice oraz
nauczyciele, pedagodzy czy wychowawcy. Rola nauczyciela jako przewodnika
ucznidw w obszarze etyki sieci jest coraz czesciej definiowana jako fragment
zmieniajgcej sie roli nauczyciela w Swiecie technologii informacyjno-
komunikacyjnych.

Swiadomoséé zagrozen internetowych oraz zapewnienie bezpieczehstwa
mtodym internautom byty gtédbwnym motorem dziatanh podejmowanych
podczas tworzenia i realizacji programu pn. ,CHRONMY MtODOSC w SIECI —
program na rzecz bezpiecznego korzystania z Internetu przez mtodziez”. Projekt
,CHRONMY MtODOSC w SIECI" niewqtpliwie ktadzie nacisk na ksztattowanie
wspierajgcego srodowiska szkolnego, rozwijanie kompetencji wychowawczych
i profilaktycznych nauczycieli, przebudowe relaciji interpersonalnych w szkole,
ograniczanie do koniecznego minimum Srodkdw restrykcyjnych na rzecz
rozwijania wsréd ucznidw umiejetnosci wolnego od przemocy rozwigzywania
sytuaciji konfliktowych, przeciwdziatania cyberprzemocy, ksztattowania postaw
akceptujgcych réznorodnose, tworzenia warunkdéw do otwartego dialogu
i skutecznej wspdtpracy kadry pedagogicznej z rodzicami i uczniami, dziatan
rozwijajgcych profilaktyke rowiesniczq i profilaktyke zintegrowang.

Oddajemy w Panstwa rece poradnik poSwiecony bezpieczenstwu dzieci
i mtodziezy korzystajgcych z tzw. ,nowych medidéw". Poradnik zostat stworzony
na podstawie materiatéw zebranych od uczestnikéw projektu ,,CHRONMY
MLODOSC w SIECI” podczas udziatu w poszczegdinych etapach programu.
Mamy nadzieje, ze bedzie impulsem dla profesjonalistbw na co dzien
pracujgcych z dzie¢mi i mtodziezg do tworzenia dziatan sprzyjajgcych uczeniu
mtodziezy jak funkcjonowac w sieci aktywnie i odpowiedzialnie, majgc Swiadomose
internetfowych zagrozen.

_ Realizatorzy programu
»CHRONMY MtODOSC w SIECI”
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Cyberprzesirzen — o czym warto wiedzieé?

Nieustanny postep tfechnologiczny codziennie zmienia ofaczajgcg nas
rzeczywisto$¢, kreujgc nie tylko nowe mozliwosci, lecz takze wyzwania.
Nowoczesne techniki komputerowe, lub szerzej — teleinformatyczne, ktére
zaledwie kilkanascie lat temu byty przedmiotem powiesci science fiction, sqg
obecnie powszechnie wykorzystywanymi rozwigzaniami. Takie zjawiska, jak
ogdlnoswiatowa wymiana informacji, stosowanie elektronicznego podpisu,
korzystanie z e-bankowosci czy niezwykle popularne portale spoteczno$ciowe
oraz rozrywkowe, prowadzqg do wirtualizacji rzeczywistosci i ,,cyfryzacji” ludzkiego
zycia. Znakiem czaséw stato sie przetwarzanie jak najwiekszych ilosci danych
o0 poszczegdlnych osobach oraz o ich dziataniach w przeréznych systemach
teleinformatycznych. Przed wyzwaniem niewqgtpliwie stojg placowki oSwiatowe,
w ktérych Internet stat sie trwatym elementem ich funkcjonowania.
Wykorzystywany jest przede wszystkim w procesie nauczania, ale coraz
czesciej stanowi element dziatania i funkcjonowania organizacyjnego oraz
administracyjnego placoéwki. Szkoty na co dzienh majg do czynienia z réznymi
zjawiskami, ktére dotyczqg ich ucznidw — zarébwno tymi pozytywnymi jak i niekiedy
wptywajgcymi destrukcyjnie na mtode pokolenie.

-------
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- T g @ NIE JEST MITEM, A RZECZYWISTOSCIA

JEST BARDZO DYNAMICZINYM
ZJAWISKIEM

JEST SUBSTYTUTEM
SWIATA RZECZYWISTEGO

& CECHUJE JA INTERAKTYWNOSC

Oé’ ODDZIALUJE NA WSZYSTKICH,
IWLASICIA DIZIECI | MLODIZIEZ

Moo e @1 MA GLOBALNY ZASIEG, BEZ WZGLEDU
p NA MIEJSCE | CZAS DOSTEPU

= NEGATYWNE SKUTKI PRZEBYWANIA W NIEJ
W ZNACZNYM STOPNIU WYPRZEDZAJA ZALOZENIA
EDUKACJI | PODEJMOWANYCH DZIALAN
(M.IN. PROFILAKTYKA, DIAGNOZA, TERAPIA).
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Zagrozenia w Internecie - wybrane rodzaje

Jedng z metod obrazujgcych niebezpieczenstwa internetowe, ktére mogqg dotyczyc
dzieci i mtodziezy jest typologia zwana 5C, pochodzgca od anglojezycznych
okreslen poszczegdlnych zagrozen:

CONTENT: niebezpieczne tresci, na jakie dziecii mtodziez mogqg natrafi¢ w sieci;

CONDUCT: niebezpieczne zachowania, w jakie mogg sie angazowac¢ mtodzi
ludzie w Infernecie;

CONTACT: niebezpieczne kontakty, jakie mtodzi ludzie mogg nawigzac w sieci;
CONFIDENTIALITY: naruszenie prywatnosci i danych osobowych;

COMMERCIALISATION: zagrozenia zwigzane z aktywnoscig komercyjng firm
online.

Content

Zaréwno dzieci jak i mtodziez podczas korzystania z Internetu mogqg zetkngc sie
z treSciami, ktére sg dla nich nieodpowiednie — przeznaczone wytgcznie dla
dorostych lub wrecz nielegalne. Przyktadem jest pornografia. Wiréd niebezpiecznych
treSci znajdujg sie takze: materiaty rasistowskie i ksenofobiczne, strony
zachecajgce do zachowan autodestrukcyjnych: zazywania narkotykow,
skrajnego odchudzania, samookaleczen i samobdjstwa.

Conduct

Do najwazniejszych zachowan w tej kategorii, okreslanej mianem niebezpiecznych
mozemy zaliczy¢ nastepujgce zjawiska: cyberprzemoc, sexting oraz naduzywanie
Internetu lub uzaleznienie od niego.

Contact

Kiedy wymieniamy sie swoimi spostrzezeniami i skojarzeniami dotyczgcymi
Internetu bardzo czesto pojawia sie stowo anonimowosC. Internet daje nam
mozliwos¢ bycia anonimowym, a czasami pozwala nam zmienia¢ swojq
tozsamos$¢, podszywac sie pod kogo$§ innego. Tego rodzaju zachowania
niewqatpliwie stwarzajqg ryzyko, ze z dzieCmi i nastolatkami moggq sie kontaktowac
osoby o niekoniecznie uczciwych zamiarach. Jak wskazujg badania w tym
obszarze kontakty z osobami znanymi wytgcznie z Internetu sg powszechne wsréd
gimnazjalistow — az 69 proc. z nich poznato przez Internet kogos, kogo nie znato
wczesniej, a az 31 proc. spotkato sie na zywo z kim§, kogo poznato po raz pierwszy
W Internecie.

Confidentiality

Do Internetu trafia coraz wiecej prywatnych informacji o uzytkownikach -
w przypadku dzieci i nastolatkow dotyczy to zarbwno danych osobowych
(miejsce zamieszkania, wiek, szkota), jak rowniez zdjec, ktdére nie powinny byc¢
dostepne publicznie. Zagrozeniem sg rowniez ustugi geolokalizacyjne. Znane sq
takze przypadki, w ktérych mtodzi internauci udostepniajg znajomym bqgdz nawet
nieznanym sobie osobom hasta do serwisdw online.

D - 1 .
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Commercialisation

Mtodzi internauci traktujg Internet jaoko zréodto w wiekszosci darmowych ustug.
Niestety czesto niska jest swiadomosS¢ dzieci i mtodziezy oraz wiedza dotyczgca
modelu biznesowego przyjetego przez firmy, chcgce zarabiaé takze na mtodych
uzytkownikach sieci. Mtodsi internauci, zwtaszcza dzieci czesto majg problem
z rozroznieniem informacji od reklamy, zagrozeniem moze by¢ rowniez wytudzanie
danych osobowych np. pod pozorem udziatu w konkursie. Problemem sqg takze ukryte
bgdz odroczone optaty za ustugi i aplikacje online. Przyktadem mogqg by¢ gry
freemium (ich uzywanie jest zasadniczo bezptatne, ptaci¢ frzeba za dodatkowe
funkcje lub kolejne etapy) optaty te mogg by<¢ pobierane w systemie in-app
purchases — dzieki zapisaniu w urzgdzeniu danych karty kredytowej dziecko moze
dokonywac optat, nie majgc Swiadomosci wydawania pieniedzy rodzica.

W zwigzku z nasilaniem sie niektérych wymienionych powyzej zjawisk zwtaszcza wsrdéd
nastolatkdbw warto pochyli¢ sie nad nimi w szczegdlny sposéb i zwrdcic uwage na 5
Z nich: cyberprzemoc, niebezpieczne kontakty — uwodzenie w sieci, seksfing,
naduzywanie Internetu (nadmierne korzystanie z nowoczesnych technologii) i mowe
nienawisci.

CYBERPRZEMOC

Definicja zjawiska cyberprzemocy wskazuje, ze jest to przemoc stosowana wobec osoby
z uzyciem technologii informacyjno-komunikacyjnych. Moze przyjimowac¢ bardzo rézne
formy: od obrazliwych SMS-6w, komentarzy, zdjec, po bardziej wyrafinowane: tworzenie
specjalinych, obraZliwych stron lub profili. Narzedziem agresji i przemocy mogq byc¢
rowniez populame wsrdd mtodziezy portale spotecznosciowe. Cyberprzemoc czesto jest
zwigzana z tradycyjng przemocq rowiesniczg, zarowno fizyczng, jak i psychiczng. W
przeciwdziataniu cyberprzemocy bardzo wazng role petni najblizsze otoczenie dziecka
czy nastolatka. Rodzice, nauczyciele, wychowawcy czy pedagodzy powinni
podejmowac dziatania profilaktyczne oraz szylbko podejmowac dziatania interwencyjne
w sytuacii, gdy zachodzi podejrzenie, ze dziecko jest ofiarqg lub sprawcqg przemocy w sieci.
O podejmowanych dziataniach w szkole w przypadku cyberprzemocy powiemy
w dalszej czesci niniejszej publikacii.

NIEBEZPIECZNE KONTAKTY — UWODZENIE W SIECI

Zjawisko uwodzenia dzieci za posrednictwem Internetu, okreSlane w anglojezycznym
pisSmiennictwie jako grooming, to szczegdlna kategoria relacji tworzona miedzy dorostymi
a dzie¢mi w celu ich uwiedzenia i wykorzystania seksualnego. Wykorzystanie seksualne w
procesie groomingu moze przybiera¢ réznorodne formy poczgwszy od prezentowania
dziecku materiatéw pornograficznych, wytudzenia intymnych zdjec, przez zmuszanie do
rejestrowania nagran w trakcie wykonywania czynnosci seksualnych, az po fizyczne
krzywdzenie seksualne w trakcie spotkania w Swiecie realnym. Chociaz proces uwodzenia
W Internecie nie zawsze konczy sie bezposrednim kontaktem z ofiarqg, zawsze jest gtebokg
krzywdqg wyrzgdzong dziecku. Zdaniem terapeutdéw, dla dzieci konsekwencjami
groomingu sg typowe objawy urazu psychicznego powstate na skutek wykorzystywania
seksualnego.

D ' 1 e
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SEXSTING

Termin ten powstat z potgczenia stow ,,sex” i ,texting” (sms-owanie, czatowanie).
Polega na przesytaniu osobistych zdjec¢ i filmdw o charakterze seksualnym za
posrednictwem telefonu komdrkowego (MMS) lub sieci (pocztg elekironiczng,
poprzez komunikatory internetowe, pozowanie nago przed kamerg online).
Odbywa sie to czesto pomiedzy osobami, ktére sg w relacji intymnej lub dopiero
chcqg zwréci¢ na siebie uwage drugiej osoby. Zjawisko sekstingu nie ogranicza sie
do dziecii mtodziezy, jednak dla te] grupy wiekowej stanowi najpowazniejsze
zagrozenie, przede wszystkim z uwagi na popularnos$¢ tej formy kontaktéw oraz
jego mozliwe konsekwencije. Materiaty przesytane zazwyczaj w prywatnych
kontaktach zostajg czasem upublicznione, a prezentujgce sie na nich osoby stajg
sie obiektem cyberprzemocy ze strony rowiesnikdw. Doniesienia medialne
pokazujg najbardziej spektakularne, czesto fragiczne przypadki sekstingu,
tymczasem z relacji mtodziezy wynika, ze rejestrowanie, wymiana czy
publikowanie materiatow o charakterze seksualnym to dla nich codziennos$c¢
i czesto nie usSwiadamiajg sobie nawet jego mozliwych negatywnych
konsekwenciji.

NADUZYWANIE INTERNETU / NADMIERNE KORZYSTANIE Z NOWCZESNYCH
TECHNOLOGII

O zjawisku haduzywania Internetu mozemy mowic¢, gdy korzystanie z sieci wymyka
sie uzytkownikowi spod kontroli i wptywa negatywnie na inne aspekty jego zycia.
Badania z uzyciem testu psychologicznego IAT wykazato, ze problem ten dotyczy
w znacznym stopniu 1,3 proc. gimnazjalistow, a w grupie oséb zagrozonych,
u ktérych stwierdza sie cze$¢ symptomow, znalazto sie 12 proc. gimnazjalistow.
Problem ten dotyka stosunkowo wagskiej grupy mtodziezy, jednak czesto mogqg to
byc¢ sytuacje bardzo powazne, wymagajgce pomocy specjalisty (psychologa lub
psychoterapeuty). Terapeuci zajmujgcy sie uzaleznieniami behawioralnymi
wskazujg na zjawisko infoholizmu, okreSlanego narkotykiem XXI wieku.

Infoholizm — uzaleznienie od komputera i Internetu = ufrata kontroli nad swoim
zachowaniem

Typy infoholizmu

Uzaleinienie od zwiqzkéw wirtualnych, czasami ttumaczone jako socjomania
internetowa (cyber-relationship addiction) - jest to uzaleznienie od internetowych
kontaktow spotecznych, nadmierne zaangazowanie w zwigzki w sieci (wirtualne).
Wyraza sie poprzez udziat w listach dyskusyjnych, oraz kontaktach przy pomocy
poczty elektronicznej. Osoba uzalezniona nawigzuje nowe kontakty tylko
i wytgcznie poprzez sie¢, ma zachwiane relacje interpersonalne w kontaktach
poza sieciq. Ludzie tacy potrafig godzinami ,rozmawiac” z innymi uzytkownikami
Internetu, lecz majg tfrudnosci przy kontaktach osobistych, nastepuje takze zanik
komunikacji niewerbalnej, osoby te nie potrafig odczytywac informacii
nadawanych w tej ptaszczyznie, lub odczytujq je btednie.
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Erotomania internetowa (cyberseksual addiction) - polega gtédwnie na oglgdaniu
flmow i zdje¢ z materiatami erotycznymi i pornograficznymi, lub pogawedkach na
chatach o tematyce seksualnej. Zaburzenie to mozna okresli¢c jako natogowe
uzywanie stron dotyczqacych seksu i pornografii. Czesto u jego podtoza lezg inne
zaburzenia i dewiacje seksualne.

Uzaleznienie od komputera (computer addiction) - osoba uzalezniona nie musi
w tym wypadku "by<" w sieci, wystarczy, iz spedza czas przy komputerze. Nie jest
dla niej wazne to, co robi, czy pisze wazng prace, czy gra w pasjansa. Liczy sie
tylko to, ze komputer jest wtgczony a ona spedza przy nim czas. Najczesciej
przejawia sie w obsesyjnym graniu w gry komputerowe.

Uzaleznienie od sieci (net compulsions)- jest ono bardzo podobne do uzaleznienia
od komputerq, lecz polega na pobycie w Internecie. Osoby takie sq caty czas
zalogowane do sieci i obserwujqg, co sie tam dzieje. Obsesyjnie grajg, uczestniczqg
w aukcjach, sprawdzajqg profile na portalach spotecznosciowych itp.

Przecigzenie informacyjne lub przetadowanie informacjami (information overload)
- natogowe surfowanie w sieci lub przeglgdanie baz danych. Wystepuje przy
nattoku informacii.

Fazy infoholizmu

l. Faza poczgtkowa

1.Przebywanie w sieci sprawia przyjemnosc.

2.Wzrost ochoty na coraz czestsze przebywanie w sieci.
W fazie tej nastepuje utrata poczucia czasu.

Il. Faza ostrzegawcza
1.Szukanie okazji do jak najczestszego przebywania w sieci.
2.Roztadowanie napiecia poprzez siec.
3.Proby korzystania z sieci w ukryciu.
4 Korzystanie z sieci przynosi ulge.
Charakteryzuje jq brak checi powrotu do rzeczywistosci.

lll. Faza krytyczna
1.Zanik innych zainteresowan niezwigzanych z sieciq.
2.Zaniedbywanie wyglgdu zewnetrznego.
3.Zaniedbywanie snu.
4 Nieregularne odzywianie sie.
5.Silna potrzeba przebywania w sieci.
6.State myslenie o tym, co dzieje sie w sieci, o tym, co ostatnio robilismy podczas ses;ji.
/.Potrzeba zwiekszania ilosci czasu spedzanego w sieci.
8.Podejmowanie nieudanych préb ograniczenia czasu spedzanego w sieci.
9.Poczucie rozdraznienia, poirytowania, ztosci, gdy co$ lub kto§ zmusza nas do
skrocenia czasu uczestnictwa w sieci lub uniemozliwia korzystanie z niej.
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10. Zaniedbywanie nauki, pracy, rezygnacja ze spotkan towarzyskich, odktadanie
na pozniej pilnych zadan na rzecz korzystania z Internetu.

11. Oktamywanie innych odnos$nie iloSci czasu spedzanego w sieci (zanizanie
faktycznej iloSci godzin spedzanych przy komputerze).

12. Pojawienie sie konfliktow rodzinnych w zwigzku z komputerem.

13. Przeznaczanie coraz wiekszej ilosci pieniedzy na zakup sprzetu komputerowego,
oprogramowania czy akcesoriow.

Nastepuje w niej utrata kontroli nad wtasnym zachowaniem.

IV. Faza przewlekta

1. Okresy dtugotrwatego przebywania w sieci.

. Przebywanie w sieci w celu przezywania silnych emocii.
. Swiat wirtualny staje sie jedynym $wiatem w zyciu.

. Rozpad wiezi rodzinnych.

. Degradacja zawodowa i spoteczna.

. Choroby somatyczne.

. Leki, psychozy.

. Sieganie po inne srodki zmieniajgce nastrdj (alkohol, leki).
. Poczucie bezsensu zycia w $wiecie realnym.

10. Skrajne wyczerpanie organizmu.

Jej cechq jest witasciwe uzaleznienie.

NV 00NN NN

Objawy uzaleznienia

1.Potrzeba korzystania z komputera w coraz wiekszym wymiarze czasowym.

2. Wystepowanie ztego samopoczucia, drazliwosci, pobudzenia psychoruchowego,
leku, depresiji, przy braku mozliwosci korzystania z komputera (wtgcznie z zaistnieniem
zespotu abstynenckiego).

3. Podejmowanie nieudanych prob zaprzestania uzytkowania danego medium, jak
rowniez oktamywanie o rzeczywistym czasie poSwiecanym na jego uzytkowanie.

4. Doznawanie satysfakcji i poczucia wartosci poprzez udziat w grach i sesjach
infernetowych.

5. Ograniczenie innych zajec, ucieczka od zycia rzeczywistego.

6. Pochtoniecie mysli i wyobrazni przez prezentowane tresci.

7. Zaniedbywanie nauki, rezygnacja ze spotkan rowiesniczych, odktadanie w czasie
innych waznych spraw na rzecz korzystania z komputera.

8. Pojawienie sie konfliktdw rodzinnych w zwigzku z korzystaniem z komputera.

Skutki vzaleznien od medioéw elekironicznych

Skutki uzaleznien od medidw elektronicznych obejmujg wszystkie sfery osobowosci
dzieci i mtodziezy. Mozna je podzieli¢ na kilkka rodzajow:

- fizyczne (wady postawy — skrzywienia kregostupa, wady wzroku, uszkodzenia
nerwow odpowiedzialnych za ruchy nadgarstka, dtoni),

- psychiczne (nerwice, leki lub inne zmiany w uktadzie nerwowym, zatracanie
poczucia realizmu, uzaleznienia),

- moralne (tatwy i nie kontrolowany dostep do informaciji o fresciach niepozgdanych;
negatywne postawy i zachowania),
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- spoteczne (anonimowos¢, wyizolowanie ze spotecznosci, przestepczosc),
- intelektualne (bezkrytyczne zaufanie do mozliwosci jakie oferuje komputer i Internet).

MOWA NIENAWISCI

Mowa nienawisci nie jest zjawiskiem pojawiajgcym sie wytgcznie w sieci. Specyfika
nowych medidw umozliwia publikowanie komentarzy lub tekstow kazdemu,
Z zachowaniem pozornej anonimowosci. Powoduje to, ze Internet stat sie
Srodowiskiem, ktérego mowa nienawisci dotyczy w stopniu szczegdlnym. Zgodnie
z definicjg Rady Europy mowa nienawisci to ,kazda forma wypowiedzi, ktéra
rozpowszechnia, podzega, propaguje lub usprawiedliwia nienawis¢ rasowq,
ksenofobie, antysemityzm lub inne formy nienawisci oparte na nietoleranciji,
wtgczajgc w to nietolerancje wyrazang w formie agresywnego nacjonalizmu lub
etnocentryzmu, dyskryminacii lub wrogosci wobec mniejszosci, migrantéw bqgdz
0s6b wywodzqgcych sie ze spotecznosci imigrantéw”. Mowa nienawisci przyczynia
sie do powstawania, rozpowszechniania oraz utrwalania negatywnych stereotypow
dotyczgcych osoby lub grupy osdb. Czesto zawiera wulgaryzmy oraz moze
manipulowac¢ faktami i danymi. Nie wszystkie agresywne wypowiedzi w sieci
mozna okresli¢ jako mowe nienawisci. Szerszym pojeciem jest tzw. hejtfowanie.
Termin ten stosuje sie przede wszystkim do takich wypowiedszi, ktére sq agresywne
i nie majg podtoza ideologicznego. O ile mowa nienawisci opiera sie na
negatywnych stereotypach i jest powigzana z poglgdami danej osoby, to
hejtowanie jest przejawem agresji bez scisle okresSlonego podtoza.

SZKOLNE SYSTEMY ZAPOBIEGANIA | REAGOWANIA NA CYBERPRZEMOC

Jednym z gtébwnych zatozen programu ,Chronmy MtodoS¢ w Sieci” byto
stworzenie szkolnych programoéw zapobiegania i reagowania na cyberprzemoc
dostosowanych do poszczegdlnych placéwek oswiatowych — ich potrzeb i realiow.
Podczas rozmow z uczestnikami programu — przedstawicielami kadry pedagogicznej
oraz liderami mtodziezowymi — w trakcie warsztatéw edukacyjnych, konsultfowano
najwazniejsze punkty i elementy szkolnych systemow. Nikt nie miat watpliwosci co
do stusznosci przygotowania i wprowadzenia szkolnego systemu w celu
zapewnienia uczniom bezpieczenstwa w szkole — zwtaszcza jesli chodzi o zjawisko
cyberprzemocy. Regulacje prawne w wiekszosci okreslajg ogdlne zasady
zapewnienia bezpieczenstwa ucznidw i odpowiedzialno$¢ prawng pracownikow
szkoty za ich przestrzeganie. To czego czesto brakuje to poszczegdlne kroki
postepowania i reagowania w konkretnych sytuacjach zagrozenia bezpieczenstwa
dzieci i mitodziezy. Ujawnienie cyberprzemocy wymaga podjecia w szkole
stfosownych dziatan interwencyjnych.
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Aby szkolny system zapobiegania i reagowania na cyberprzemoc byt skuteczny
muszg w nim sie znalez¢ dwa zasadnicze elementy sktadowe, tj.

Dziatania profilaktyczne — dzieki ktérym zminimalizujemy lub wyeliminujemy ryzyko
pojawienia sie cyberprzemocy w szkole

Dziatania interwencyjne — odpowiednie kroki proceduralne, ktére bedziemy mogli
zastosowac w przypadku zaistnienia cyberprzemocy w szkole

Oczywiscie aby przygotowac szkolny system zapobiegania i reagowania na
cyberprzemoc musimy zaczg¢ od okreslenia potrzeb danej placowki, czyli
pewnej diagnozy. Niezmiernie wazna jest atmosfera i klimat jaki w szkole panuje.
Wiele badan wskazuje wprost, iz w Srodowiskach szkolnych, w ktérych panuje
przyjazna atmosfera, uczniowie traktowani sq z szacunkiem zaréwno w relacjach
uczen-dorosty jak i uczen-uczen, duzy nacisk ktadzie sie na integracje klasowq czy
miedzy-klasowq prawdopodobiehstwo wystgpienia zjawiska przemocy rowiesniczej,
W tym cyberprzemocy jest znacznie nizsze. Zapewnienie i stworzenie przyjoznej
atmosfery w szkole stanowi nieodtgczny element skutecznych dziatan profilaktycznych.
Budujgc zaufanie wsrdéd ucznidw jesteSmy w stanie wiele dokonac¢ wtasnie na
etapie profilaktyki.

Etapy przygotowania szkolnego systemu zapobiegania i reagowania
na cyberprzemoc:

Krok 1. Diagnoza sytuacji szkolnej

Okreslenie danych liczbowych, jakosciowych, opis spotecznosci szkolnej (relacji
interpersonalnych), itp.

Krok 2. Wyznaczenie celu

Po co wprowadzamy szkolny systeme Odpowiedz na fo pytanie pozwoli nam
przygotowac szkolny system, ktory nie bedzie tylko ,,martwym” dokumentem i kolejng
procedurq

Krok 3. Zaplanowanie dziatan profilaktycznych

Wyszczegodlnienie, jakie dziatania sq podejmowane, ktdre przynoszq najwieksze
rezultaty, okreslenie i zaplanowanie nowych dziatan profilaktycznych w szkole
podejmowanych w celu zapobiegania cyberprzemocy, zaproszenie do wspotpracy
uczniow, nauczycieli/pracownikow szkoty i rodzicow

Krok 4. Okreslenie procedury reagowania w sytuacji pojawienia sie zjawiska
cyberprzemocy

Wyszczegdlnienie podejmowanych dziatan interwencyjnych w przypadku osoby
dotkniete] cyberprzemocq, swiadka oraz sprawcy cyberprzemocy, a takze
wspotpracy w tym zakresie z rodzicami czy stuzbami i zapewnienia wsparcia
specjalistycznego
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ZAPOBIEGANIE CYBERPRZEMOCY W SZKOLE - SKUTECZNA PROFILAKTYKA

Zasadniczym celem dziatan profilaktycznych szkoty w zakresie przeciwdziatania
cyberprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan
agresywnych czy przemocowych, readlizowanych przy uzyciu technologii
komunikacyjnych w szkole i poza nig, a takze zapobieganie powstawaniu tego
rodzaju problemdw. Do najwazniejszych dziatan, ktére powinny znalezé sie w
programie profilaktycznym szkoty zapobiegajgcym zjawisku cyberprzemocy
nalezq:

1. Zasady i normy wyznaczajgce granice akceptowanych zachowan - skuteczne
zapobieganie dziataniom przemocowym jest mozliwe tylko wtedy, gdy w szkole
funkcjonuje czytelny system norm wspotzycia spotecznego i jasny system
konsekwenciji w przypadku ztamania zasad. Wtadze szkolne oraz kadra
pedagogiczna powinni jasno i precyzyjnie przekazywac zarbwno uczniom, jakiich
rodzicom, iz zamierzajg reagowac¢ na wszelkie przejawy zachowan
przemocowych, w tym dotyczgcych cyberprzemocy wéréd ucznidow.

2. Zajecia edukacyjno-profilaktyczne - fundamentalng czesciq kazdego programu
majgcego na celu ograniczenie zjawiska cyberprzemocy powinno by¢ réwniez
dostarczanie uczniom wiedzy i umiejetnosci postugiwania sie technologiq
komunikacyjng. Uswiadamianie catej spotecznosci szkolnej (uczniom, rodzicom,
nauczycielom i innym pracownikom szkoty) zagrozen ptyngcych z uzytkowania
mediow elekironicznych i tfechnologii, a jednocze$nie uczenie zasad
odpowiedzialnego i bezpiecznego korzystania z tych technologii jest waznych
czynnikiem w zapobieganiu cyberprzemocy. Uczniowie muszg wiedzie¢, jak
korzystaC z medidw, aby nie staty sie one narzedziem agresji i przemocy
rowiesniczej oraz jakie mogq byc¢ konsekwencje ryzykownych dziatan w sieci. Rolg
szkoty jest wiec prowadzenie edukacji ucznidw w tym obszarze. Przyktady
scenariuszy zaje¢ edukacyjno-profilaktycznych znajdujqg sie w zatgczniku poradnika.

3. Procedura reagowania w szkole w sytuaciji cyberprzemocy - jednym z waznych
zadan szkoty jest przygotowanie i stosowanie procedury interwencji w przypadku
cyberprzemocy.

REAGOWANIE NA CYBERPRZEMOC W SZKOLE - DZIALANIA INTERWENCYJNE

Proponowana ponizej procedura zawiera zasady postepowania pracownikow
szkoty w sytuacji uvjawnienia cyberprzemocy. Jest wskazowkg w jaki sposob
nauczyciele, wychowawcy, pedagodzy czy dyrektorzy szkd6t mogqg reagowac
wobec osoby dotknietej cyberprzemocqg, wobec sprawcdw i swiadkdw zdarzenia
oraz w jaki sposob wspotpracowac z rodzicami tych ucznidow.
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UJAWNIENIE PRZYPADKU CYBERPRZEMOCY

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z réznych
zrodet. Osobq zgtaszajgceqg fakt przesladowania moze by¢ poszkodowany uczen,
jego rodzice lub inni uczniowie - Swiadkowie zdarzenia, nauczyciele. Procedury
postepowania przyjete w niektérych szkotach dopuszczajg anonimowe
zawiadamianie o aktach przemocy na terenie szkoty, w tym takze faktu
cyberprzemocy, np. proponujgc uczniom korzystanie ze ,,skrzynki zaufania”, do
ktorej mogg oni wrzuca¢ anonimowe informacje dotyczgce przypadkdw
przemocy. Warunkiem powodzenia tego typu metod jest dobre zaplanowanie,
przeprowadzenie dziatan przygotowawczych (uzyskanie akceptacji ucznidw,
uczulenie ich, ze fatszywe informacje to rédwniez forma przemocy itd.), a nastepnie
konsekwentne reagowanie na zgtaszane problemy. W przeciwnym razie istnieje
ryzyko potraktowania ,skrzynki” jako okazji do dobrej, cho¢ mato wybrednej
zabawy, polegajgcej na wrzucaniu donoséw i inwektyw pod adresem ucznidow
i nauczycieli (Anna Borkowska, Dorota Macander, System reagowania w szkole na
ujawnienie cyberprzemocy).

PROCEDURA INTERWENCYJNA POWINNA OBEJMOWAC:

UJAWNIENIE PRZYPADKU
CYBERPRZEMOCY

USTALENIE OKOLICZNOSCI
ZDARZENIA

ZABEZPIECZENIE DOWODOW

IDENTYFIKACJE SPRAWCY
CYBERPRZEMOCY

DZIALANIA WOBEC OSOBY
DOTKNIETEJ CYBERPRZEMOCA

WSPélPRACA Z INNYMI WAZNYMI OSOBAMI W SPRAWIE
(SWIADKOWIE, RODZICE, PSYCHOLOG, PEDAGOG, ITP.)

SPORZADZENIE DOKUMENTACII
Z PRZEBIEGU PROCEDURY
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DZIALANIA WOBEC OSOBY DOTKNIETEJ CYBERPRZEMOCA

Osoba dotknieta cyberprzemocq potrzebuje pomocy i emocjonalnego wsparcia
ze strony dorostych. Musi takze wiedzie¢, ze szkota podejmie odpowiednie kroki w celu
rozwigzania problemu. Pokaze tym samym, ze tego rodzaju zjawiska sqg
zauwazalne i nielekcewazone, a osoby, ktére znajdg sie w takiej sytuaciji mogg
liczy¢ na odpowiednig pomoc i wsparcie, zwtaszcza ze konsekwencje dla osoby
dotknietej cyberprzemoca mogq byc¢ bardzo dotkliwe.

Lapewnienie wsparcia psychologicznego
Co powinien ustysze¢ od nas uczen bedqcy ofiarg cyberprzemocy?
Powinnismy przede wszystkim:

Pozwolic mu opowiedzie¢ o swoich uczuciach i uwolni¢c emocije w zwigzku z zaistniatg
sytuacjg (musimy by¢ takze bardzo uwazni na pozawerbalne sygnaty jakie daje
nam uczen),

Zapewnic¢ go, ze dobrze zrobit, méwigc nam o tym, co sie wydarzyto,
Powiedzie¢, ze widzimy i rozumiemy, ze jest mu trudno ujawnic to, co go spotkato,

Jasno i precyzyjnie przekaza¢ nasze stanowisko, ze nikt nie ma prawa tak sie
zachowywac¢ wobec niego oraz zapewnic, ze nasza szkota nie toleruje zadnej
formy przemocy,

lapewni¢ go, ze postaramy sie mu pomdc, uruchamiajgc odpowiednie
procedury interwencyjne.

Wazinym elementem prowadzenia rozmowy interwencyjnej z osobq dotknietq
cyberprzemocq jest przekazanie uczniowi waznych informacji i poradzenie mu
aby:

Nie utrzymywat kontaktu ze sprawcaq, nie odpowiadat na maile, telefony, smsy itp.
Nie kasowat dowoddw: e-maili, SMS-6w, MMS-6w, zdjec, filmow

Przedstawit Tobie lub innej osobie dorostej wszystkie materiaty, ktére mogqg byc¢
dowodem w sprawie Zastanowit sie nad zmiang swoich danych kontaktowych
w komunikatorach, zmiang adresu e-mail, numeru telefonu komaoérkowego itp.
Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie
mogt sie z nim potgczyc.

Po zakonczeniu interwencji warto monitorowac sytuacije ucznia sprawdzajgc, czy
nie sg wobec niego podejmowane dalsze dziatania przemocowe bqgdz
odwetowe ze strony sprawcy.

Rodzice dziecka dotknietego cyberprzemocqg powinni by¢ poinformowani o problemie
i ofrzymac wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog lub
wychowawca przedstawiajqg kroki, jakie zostaty podjete w celu wyjasnienia zajscia
oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, zaproponowac rodzicom i dziecku pomoc specjalisty (psychologa,
pedagogaq).
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DZIALANIA WOBEC SPRAWCY CYBERPRZEMOCY

Co moze pomoc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie mogq posiadad informacje na ten temat, mogq
tez zidentyfikowac¢ numer telefonu komorkowego sprawcy, jesli nie jest on
zastrzezony.

2. Kontakt z dostawcq ustugi internetowej — moze on nie tylko zablokowac konto
sprawcy lub usunqc¢ szkodliwe fresci, ale takze podac jego dane. Dane takie nie
mogq byc¢ jednak udostepniane osobom prywatnym. Aby je pozyskac, konieczny
jest kontakt z policjq.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu
sprawcy jest zastrzezony — moze on podjqc kroki w kierunku ustalenia sprawcy, jesli
ofrzyma dane o dacie i godzinie rozmowy. Rowniez w tym przypadku operator
moze udostepnic te dane tylko policiji.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny
koordynujgcy dziatania wychowawcze wobec ucznidw powinien podjgc
nastepujgce dziatania:

1. Rozmowa z uczniem — sprawcg cyberprzemocy

» ustalenie okolicznosci zdarzenia, wspdlne zastanowienie sie nad jego
przyczynamii poszukanie rozwigzania sytuacii konfliktoweyj;

e sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota
nie akceptuje zadnych form przemocy;

* nalezy omowi¢ z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane;

e sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania
i usuniecia z sieci szkodliwych materiatow;

» okreslenie sposobdw zadoscuczynienia wobec ofiary cyberprzemocy.

Jesli w zdarzeniu brata udziat wieksza grupa ucznidéw, nalezy rozmawiac z kazdym
Z nich z osobna, zaczynajgc od lidera grupy. Nie nalezy konfrontowac sprawcy i
osoby dotknietej cyberprzemocq.

2. Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka.
Rodzice sprawcy powinni zostac¢ poinformowani o przebiegu zdarzenia i zapoznani
z materiatem dowodowym, a takze z decyzjg w sprawie dalszego postepowania i
podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka. W miare
mozliwosci nalezy starac sie pozyskac rodzicow do wspotpracy i ustali¢ jej zasady.
Warto wspdlnie z rodzicami opracowac projekt kontraktu dla dzieckaq,
okreslajgcego zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz
konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizacji zadan
zawartych w umowie.
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3. Zapewnienie uczniowi — sprawcy cyberprzemocy opieki psychologiczno-
pedagogiczne;.

4. Zastosowanie Srodkdow dyscyplinarnych wobec sprawcy cyberprzemocy.
Podczas warsztatow edukacyjnych dla liderow mtodziezowych w ramach
programu ,,CHRONMY MtODOSC w SIECI" najczesciej mtodziez wskazywata jako
jeden z elementow kary natozonej na sprawcdw cyberprzemocy prace
spoteczne na rzecz szkoty lub srodowiska lokalnego.

5. Monitorowanie dalszego rozwoju sytuacii po zastosowaniu dziatan interwencyjnych.

SWIADKOWIE

Profesjonalng opiekqg nalezy otoczy¢ takze Swiadkdw zdarzenia uczestniczgcych
w ustalaniu przebiegu zajscia. Osoby podejmujgce dziatania interwencyjne muszqg
miec Swiadomosc¢ skutkdw, jakie dziatania te niosg nie tylko dla oséb dotknietych
cyberprzemocq, ale i Swiadkdéw zdarzenia.

Wazne jest, by w wyniku inferwenciji nie narazi¢ ich na zemste i grozby ze strony
sprawcy. Osoba, ktérej uczen zaufat, informujgc o jakimkolwiek akcie przemocy,
a wiec takze cyberprzemocy, ma obowigzek postepowac tak, by swoim
zachowaniem i dziataniem nie narazi¢ Swiadka zgtaszajgcego problem.

Postepowanie interwencyjne wymaga od wyjasniajgcego sprawe dyskrecjii poufnego
postepowania. Wystepowaniu w roli $wiadka czesto towarzyszg dramatyczne
przezycia — uczniowie bojg sie, ze sami rowniez mogqg stac sie obiektem
przesSladowan, obawiajq sie etykiety ,konfidenta”. Pedagog powinien wzbudzi¢
swoim zachowaniem zaufanie i poczucie bezpieczenstwa u takiego ucznia oraz
wykazac dla niego zrozumienie i empatie. Niedopuszczalne jest konfrontowanie
Swiadka ze sprawcq, jako metody wyjasniania sprawy, czy ostentacyjne
wywotywanie go z lekcji celem ztozenia zeznan, ze wzgledu na bezpieczenstwo i nie
narazanie go na odwet ze strony agresora. Nie zadbanie o tego rodzaju
podstawowe zasady bezpieczehstwa moze sprawic, ze nastepnym razem uczenh
nie podejmie dziatan na rzecz obrony stabszych i pokrzywdzonych i nie zgtosi
zagrazajgcego zdarzenia.

Jak zachowac sie wobec Swiadka zgtaszajgcego cyberprzemoc?

Powiedz, ze dobrze zrobit, informujgc Cie o tym zdarzeniu

Powiedz, ze wymagato tfo od niego wiele odwagi i ze bardzo to doceniasz.
Zapewnij o swojej dyskrecii.

Nie ujawniqj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje).

Pod zadnym pozorem nie konfrontuj go ze sprawca.

Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.
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SPORZADZENIE DOKUMENTACJI Z ZAJSCIA

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozmow ze
sprawcqg, poszkodowanym, ich rodzicami oraz swiadkami zdarzenia. Dokument
powinien zawiera¢ date i miegjsce rozmowy, personalia oséb biorgcych w nigj
udziat i opis ustalonego przebiegu wydarzen. Jesli rozmowa przebiegata w
obecnosci Swiadka (np. wychowawcy), powinien on podpisac¢ notatke po jej
sporzgdzeniu. Jedli zostaty zabezpieczone dowody cyberprzemocy, nalezy je
rowniez wtqczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).

BEZPIECZENSTWO DZIECI | MLODZIEZY - ASPEKTY PRAWNE

Zebrane i opracowane przez Paniqg podinspektor Aline Pienigzek z Wydziatu
Prewencji Komendy Wojewddzkiej Policji w Rzeszowie

Aby skutecznie interweniowa¢ w przypadku zaistnienia cyberprzemocy
niewgtpliwie wazna jest znajomos$¢ obowigzujgcych przepisdbw prawa w tym
zakresie oraz najwazniejszych pojec.

Dzieci - tzw. wrazliwe ofiary przestepstw

Przestepstwa (czyny karalne) Scigane z urzedu, na wniosek pokrzywdzonego
i z oskarzenia prywatnego.

W przypadku przestepstw sciganych:

-z urzedu: Policja po otrzymaniu wiadomosci o popetnieniu przestepstwa
wszczyna postepowanie karne niezaleznie od woli pokrzywdzonego

- na wniosek pokrzywdzonego: wszczecie postepowania przez Policje uzaleznione
jest od woli pokrzywdzonego. Pokrzywdzony sktada wniosek do protokotu, a po
jego ztozeniu przestepstwo Scigane jest tak jak z urzedu. W przypadku
matoletnhiego wniosek sktada przedstawiciel ustawowy.

-z oskarzenia prywatnego: pokrzywdzony wnosi skarge do Sqdu, moze tez
skorzystac z pomocy Policji, ktéra przyjmie takg skarge i w razie potrzeby
zabezpieczy dowody, po czym skarge przesyta do wtasciwego Sqdu.

/godnie z Ustawqg o postepowaniu w sprawach nieletnich, nieletni sprawcy
czynow karalnych to osoby, ktére ukonczyty 13 lat, ale nie ukonczyty lat 17. Kiedy
nieletni dopuszcza sie czynu zabronionego przed ukonczeniem 13 lat, Sgd
rodzinny traktuje popetnienie takiego czynu jako przejaw demoralizacii
nieletniego.
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Jezeli sprawca dopuszcza sie czynu zabronionego miedzy 17 a 18 rokiem zycia:
a) Sad stosuje przepisy kodeksu karnego,

b) Sgd zastosuje zamiast kary srodki wychowawcze, lecznicze albo poprawcze
przewidziane dla nieletnich, jezeli popetniony czyn jest wystepkiem, a okolicznosci
sprawy, stopien rozwoju sprawcy, jego wtasciwosci i warunki osobiste za tym
przemawiaqjq.

Obowigzek fakultatywny i prawny zawiadamiania o popetnieniu czynu
karalnego/przestepstwa.

Ustawa o postepowaniu w sprawach nieletnich

Art. 4 §2. Kazdy, dowiedziawszy sie o popetnieniu czynu karalnego przez
nieletniego, ma spoteczny obowigzek zawiadomic¢ o tym sqd rodzinny lub Policje.
§3. Instytucje panstwowe i organizacje spoteczne, kidére w zwigzku ze swq
dziatalnoscig dowiedziaty sie o popetnieniu przez nieletniego czynu karalnego
Sciganego z urzedu, sq obowigzane niezwtocznie zawiadomi¢ o tym sqd rodzinny
lub Policje oraz przedsiewzigé czynnosci niecierpigce zwtoki, aby nie dopusci¢ do
zatarcia sladéw i dowoddw popetnienia czynu.

Kodeks postepowania karnego

Art. 304 §1. Kazdy dowiedziawszy sie o popetnieniu przestepstwa sciganego

z urzedu ma spoteczny obowigzek zawiadomic o tym prokuratora lub Policje. |...)
§2. Instytucje panstwowe i samorzgdowe, ktére w zwigzku ze swq dziatalnosciq
dowiedziaty sie o popetnieniu przestepstwa sciganego z urzedu sg obowigzane
niezwtocznie zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewzigc
niezbedne czynnosci do czasu przybycia organu powotanego do Scigania
przestepstw lub do czasu wydania przez ten organ stosownego zarzqgdzenia, aby
nie dopusci¢ do zatarcia sladéw i dowododw przestepstwa.

Przyktady przestepstw popetnianych przy wykorzystaniv Internetu

a) Kradziez informacji, naruszenie bezpieczenstwa systemow teleinformatycznych,

b) Rozpowszechnianie i wykorzystanie ztosliwego oprogramowania — Wirusy,
robaki, konie frojanskie,

c) Oszustwa i wytudzenia (aukcje internetowe, sprzedaz online),

d) Rozpowszechnianie tresci sprzecznych z prawem (pornografia dzieciecaq,
faszyzm, terroryzm itp.),

e) Nielegalny handel (bron, narkotyki, handel ludzmi),

f) Naktanianie do okreslonego zachowaniaq,

g) Naruszenie praw autorskich - piractwo komputerowe.
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Przyktady przestepstw sciganych z urzedu:

Rozpowszechnianie pornogrdfii z udzialem matoletniego

Art.202 KK. §1. Kto publicznie prezentuje treSci pornograficzne w taki sposdb, ze
moze to narzucic ich odbidr osobie, ktéra sobie tego nie zyczy podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§2. (uchylony)

§3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje
lub posiada albo rozpowszechnia lub prezentuje tresci pornograficzne z udziatem
matoletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem podlega karze pozbawienia wolnosci od lat 2
do 12.

§4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze
pozbawienia wolnosci od roku do lat 10.

§4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych
z udziatem matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5.

§4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci
pornograficzne przedstawiajgce wytworzony albo przetworzony wizerunek
matoletniego uczestniczgcego w czynnosci seksualnej podlega grzywnie, karze
ograniczenia wolnosci albo pozbawiania wolnosci do lat 2.

§4c. Karze okreSlonej w §4b podlega, kto w celu zaspokojenia seksualnego
uczestniczy w prezentacji treSci pornograficznych z udziatem matoletniego.

Uwodzenie dzieci

Art. 200a KK. § 1. Kto w celu popetnienia przestepstwa okreslonego w art. 19783 pkt
2 lub art. 200 (tj. dopuszczenie sie zgwatcenia lub obcowania ptciowego z
matoletnim ponizejlat 15 lub dopuszczenie sie wobec takiej osoby innej czynnosci
seksualnej lub doprowadzenie jej do poddania sie takim czynnosciom albo do ich
wykonania), jak réwniez produkowania lub utrwalania tre$ci pornograficznych za
posrednictwem systemu teleinformatycznego Ilub sieci telekomunikacyjnej
nawigzuje kontakt z matoletnim ponizej lat 15, zmierzajgc, za pomocqg
wprowadzenia go w btgd, wyzyskania btedu lub niezdolnosci do nalezytego
pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3.

§2. Kto za posrednictwem systemu teleinformatycznego lub  sieci
telekomunikacyjnej matoletniemu ponizej 15 lat sktada propozycje obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu w
produkowaniu lub utrwalaniu tre$ci pornograficznych i zmierza do jej realizacii
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
.3
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Pochwalanie pedofilii

Art. 200b KK. Kto publicznie propaguje lub pochwala zachowania o charakterze
pedofilskim podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Nakianianie do uprawiania prostytucji w celu osiggniecia korzysci majgtkowej

Art. 204 KK. § 1. Kto w celu osiggniecia korzysci majgtkowej naktania inng osobe do
uprawiania prostytucji lub jej to utatwia podlega karze pozbawianie wolnosci od
3 miesiecy do lat 5.

§2. Karze okres$lonej w §1 podlega, kto czerpie korzy$ci majagtkowe z uprawiania
prostytucii przez inng osobe.

§3. Jezeli osoba okreslona w §1 lub 2 jest matoletnim, sprawca podlega karze
pozbawienia wolnosci od roku do lat 10.

§4. (uchylony).

Imuszanie do okreslonego zachowania

Art. 191 KK. §1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu
zmuszenia innej osoby do okreSlonego dziatania, zaniechania lub znoszenia
podlega karze pozbawienia wolnosci do lat 3.

§2. Jezeli sprawca dziata w sposdb okreslony w §1 w celu wymuszenia zwrotu
wierzytelnosci podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przyktady przestepstw sciganych z oskarzenia prywatnego:

Zniestawienie

Art. 212 KK. §1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng
lub jednostke organizacyjng niemajgcg osobowosci prawnej o takie
postepowanie lub wtasciwosci, ktére mogqg ponizy¢ jg w opinii publicznej lub
narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub
rodzaju dziatalnosci podlega grzywnie albo karze ograniczenia wolnosci.

§2. Jezeli sprawca dopuszcza sie czynu okreSlonego w §1 za pomocq srodkow
masowego komunikowania podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

Lniewaga

Art. 216 KK. §1. Kto zniewaza inng osobe w jej obecnosci albo chocby pod jej
nieobecnosc, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta
podlega grzywnie albo karze ograniczenia wolnosci.

§2. Kto zniewaza inng osobe za pomocqg Ssrodkdw masowego komunikowania
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
roku.

§3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego albo
jezeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci cielesnej lub
zZniewagqg wzajemnq, sgd moze odstgpi¢ od wymierzenia kary.
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Przyklady przestepstw sciganych na wniosek pokrzywdzonego:

Uporczywe nekanie (stalking)

Art. 190a KK. §1. Kfo przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie
narusza jej prywatnos$¢ podlega karze pozbawienia wolnosci do lat 3.

§2. Tej samej karze podlegaq, kto podszywajqgc sie pod inng osobe wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzgdzenia jej szkody majgtkowej
lub osobiste;.

§3. Jezeli nastepstwem czynu okreSlonego w §1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie sprawca podlega karze pozbawienia wolnosci
od roku do 10 lat. (Sciganie z urzedu)

§4. Sciganie przestepstwa okreslonego w §1 lub 2 nastepuje na wniosek
pokrzywdzonego.

Naruszenie tajemnicy korespondenciji

Art. 267 KK. §1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podtqgczajgc sie do sieci
telekomunikacyjnej lub przetamujgc albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczegdlne jej zabezpieczenie podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub
czesci systemu informatycznego.

§3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest
uprawniony, zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym
albo innym urzgdzeniem lub oprogramowaniem (np. wtamanie do poczty e -

mailowej lub w inne miejsce zabezpieczone hastem)

Udaremnienie lub utrudnienie korzystania z informacii

Art. 268 KK. § 1. Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie
utrudnia osobie uprawnionej zapoznanie sie z nig podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Jezeli czyn okreSlony w §1 dotyczy zapisu na informatycznym nosniku danych,
sprawca podlega karze pozbawienia wolnosci do lat 3.

§3. Kto, dopuszczajgc sie czynu okreslonego w § 1 lub 2 wyrzgdza znaczng szkode
majgtkowq podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art.268a KK. §1. Kto, nie bedqgc do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub

e : 1



CHRONMY MrODOSC W SIECH

PORADNIK DLA PROFESJONALISTOW

przekazywanie takich danych podlega karze pozbawienia wolnosci do lat 3.

§2. Kto, dopuszczajgc sie czynu okreSlonego w §1, wyrzgdza znaczng szkode
majgtkowq podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5 (np.
zZmienianie, przerabianie wpisdw na kontach, zdjec, haset)

Grozba karalna

Art.190 KK. §1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong
obawe, ze bedzie spetniona podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

Postepowanie cywilne

W zakresie prawnej ochrony przed cyberprzemocqg obok Kodeksu Karnego
zastosowanie majq takze przepisy Kodeksu Cywilnego.

Art. 24 Kodeksu Cywilnego

§1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem moze zgdac
zaniechania tego dziatania, chyba ze nie jest ono bezprawne. W razie
dokonanego naruszenia moze on takze zgdac, azeby osobaq, ktéra dopuscita sie
naruszenia, dopetnita czynnosci potfrzebnych do wusuniecia jego skutkdw,
W szczegolnosci azeby ztozyta osdwiadczenie odpowiedniej tresciiw odpowiedniegj
formie. Na zasadach przewidzianych w kodeksie moze on réwniez zgdac
zados$cuczynienia pienieznego lub zaptaty odpowiedniej sumy pienieznej na
wskazany cel spoteczny.

Art. 23 Kodeksu Cywilnego

Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢, czesc¢, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondenciji, nietykalnos¢
mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostajg
pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach.

Art. 81 Ustawa o prawie autorskim i prawach pokrewnych

1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawione.
W braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli osoba ta
otrzymata umowiong zaptate za pozowanie.

2. Zezwolenia nie wymaga rozpowszechnianie wizerunku:
1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem
przez nig funkciji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych,

2) Osoby stanowiqgcej jedynie szczegdt catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.
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Zatgcznik Nr 1 ,,Nie bgdzryba - nie daqj sie ztapac w sie¢ - scenariusze
zajed profilaktyczno-edukacyjnych w klasach”

Cel zajeé:

- zwrécenie uwagi ucznidw na zjawisko cyberprzemocy,

- uwrazliwienie na specyfike problemu cyberprzemocy,

- jakie sg mozliwe konsekwencje przemocy w sieci dla sprawcdéw tego typu
dziatan,

- jakie emocje moze rodzi¢ cyberprzemoc u 0séb nig dotknietych, jakie moze
nies¢ dla nich konsekwencje

- jakqg role odgrywajqg $wiadkowie cyberprzemocy,

- Zapoznanie ucznidw z zasadami bezpiecznego korzystania z Internetu

Po zajeciach uczen:

- potrafi zdefiniowac pojecie cyberprzemocy

- potrafi wyliczy¢ i zilustrowac przyktadami zagrozenia internetowe dla mtodziezy
- potrafi Swiadomie korzysta¢ z nowoczesnych technologii informacyjnych
i komunikacyjnych,

- jest Swiadomy zagrozen i konsekwenciji ptyngcych z niewtasciwego korzystania z tzw.
»~howych mediow”

- wie gdzie i jak szukac skutecznej pomocy w przypadku zagrozenia tg formg
przemocy,

- wie, do kogo zwrdcic sie z prosbg o pomoc w razie poczucia zagrozenia.

Warunki techniczne:

wiek uczestnikdw — szkota ponadpodstawowaq,
miejsce zajec¢ — szkotq,
czas trwania 90 minut

Metody:

praca zespotowa, praca Ww grupach, dyskusja moderowana przez
prowadzgcego/ych (liderébw mtodziezowych, nauczyciela), cwiczenie integracyjne,
scenki, burza moézgow

Temat: Formy i sprawcy cyberprzemocy

Wprowadzenie

Rozpoczynamy zajecia zabawqg infegracyjng ,Spotkanie towarzyskie” (Opis
zabawy: prosi sie ucznidw o wstanie z krzeset i zachowanie sie jak na bankiecie.
Uczniowie majq za zadanie, porozmawiac z kazdg osobq i dowiedzie sie o kazdej
przynajmniej 3 rézne rzeczy /mozna pomaoc sobie kartkg papieru do zapisywania/.
Dodatkowo, kazde 3 informacje przekazane jednej osobie, muszg by< unikalne,
jedna osoba nie moze mdowi¢ kazdemu tego samego o sobie). Na koniec
uczniowie przedstawiajg sie wzajemnie catej grupie. Po zabawie uczniowie
zasiadajg w kregu wraz z prowadzgcym, ktdry wprowadza ucznidow w temat zajec.
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Informujemy ucznidw, ze zajecia dotyczg bezpieczenstwa zwigzanego z
uzywaniem Internetu i telefonéw komaorkowych.

Nastepnie pytamy uczniéw o to, do jakich celéw uzywajq Internetu oraz telefonéw
komérkowych? Po odpowiedzi przez wszystkich ucznidéw na pytanie méwimy, ze
oprocz zalet korzystania z medidw elektronicznych, wigzqg sie z nimi rowniez
zagrozenia. Zapowiadamy, ze przedmiotem zaje¢ bedzie dyskusja na temat
przemocy rowiesniczej w sieci.

Po podzieleniu ucznidw na kilka mniejszych grup kazda z grup otrzymuje zadanie
aby stworzy¢ definicje cyberprzemocy - czym ona jest wedtug nich. Po
przedstawieniu przez kazdqg grupe swojej definicji podajemy takze swojqg definicje,
ktora mowi, ze: jest to przemoc przy uzyciu technologii informacyjno-
komunikacyjnych (np. Internet i telefon komaorkowy).

Formy cyberprzemocy

Dzielimy klase na grupy 4-osobowe. Kazdej grupie dajemy historie, na podstawie
ktérej majg wymienié formy cyberprzemocy. Liste mogqg uzupetni¢ o inne znane
im formy, ktére nie wystgpity w historiach.

Odczytujemy co zapisali. Zapisujemy je na tablicy/flipcharcie — tytut Formy
cyberprzemocy

Wazne, aby na tablicy znalazt sie mozliwie wyczerpujgcy katalog sytuacii
definiowanych, jako cyberprzemoc.

Formy cyberprzemocy:

*rejestrowanie niechcianych fimow lub zdjec¢ telefonem komorkowym,
* publikowanie oSmieszajgcych zdjec i flmdéw w Internecie,

*rozsytanie oSmieszajgcych materiatéw przy uzyciu telefonu (SMS, MMS),
* wysytanie wulgarnych SMS-6w,

* Wyzywane,

e straszenie,

e obrazanie w sieci i przez telefon komaorkowy,

* grozenie komus w sieci i przez telefon komaorkowy,

* wtamania na blog, profil lub konto pocztowe,

* podszywanie sie w sieci pod inng osobe i dziatanie na jej niekorzysc.

* hejtowanie

Sprawcy cyberprzemocy

Lapowiadamy, ze kolejna czes¢ zajec¢ bedzie dotyczy¢ odpowiedzialnosci za
przemoc W sieci.

Uczniowie ponownie pracujg w 4-osobowych grupach. Pytamy ich:

Jak myslicie, kto moze by¢ sprawcq cyberprzemocy? Prosicie zeby stworzyli krotki
opis sprawcy (wiek, ptec, jakim jest uczniem, jakie ma relacje z rowiesnikami, z
rodzinq, jakie ma zainteresowania itp.)
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Czytajg to co wypracowali.

W podsumowaniu zwracamy uwage ucznidw, ze sprawcami cyberprzemocy nie
sq zazwyczaj niebezpieczni przestepcy, ale zwykli nastolatkowie.

Teraz wszyscy zapoznajq sie z historig Kasi (kto$ jg gtosno czyta).

/byszek nagrat kamerg w telefonie swojq kolezanke z klasy Kasie, kiedy catowata
sie z chtopakiem. Nastepnie rozestat MMS-em film do swoich kolegdéw z klasy.
Niektorzy z nich wysytali go dalej. Jeszcze tego samego dnia ktos opublikowat film
w Internecie. Film cieszyt sie duzq popularnosciq. Na stronie z filmem zaczety
pojawiac sie przykre dla dziewczyny komentarze.

Prosimy ucznidw o wskazanie sprawcow przemocy wobec Kasi. Zapisujemy
odpowiedzi - na tablicy, tytutujemy to: Sprawcy cyberprzemocy wobec Kasi:

e osobaq, ktéra zarejestrowata film i go rozestata
e Ci, ktérzy go sobie przestali

* Ci, ktérzy publikowali go w Internecie

* Ci, ktérzy umieszczali wulgarne komentarze

* Ci, ktérzy lajkowali komentarze

Podkreslamy, ze wszystkie te osoby sq odpowiedzialne za krzywde dziewczyny i sg
sprawcami cyberprzemocy.

Pytamy uczniéw: Co mogli mysleé sprawcy?
Np.:

- to tylko zart, wygtup

- wszyscy tak robig

- jest sobie sama winna

- przeciez nie stato sie nic wielkiego itp.

Pytamy ucznidw: Co sqdzicie o takich Humaczeniach?

Podkreslamy, ze nawet pozornie Smieszna lub btaha sytuacja moze doprowadzi¢
osobe dotknietg przemocq réwiesniczg do cierpienia. Ttumaczymy, ze ,,niewinne”
infencje nie sg wyttumaczeniem i nie zwalniajg z odpowiedzialnosci za przemoc.

Przygotowujemy na karteczkach pytania dla grup:
Jakie konsekwencje grozg sprawcom cyberprzemocy?
Co powinien zrobi¢ sprawca lub sprawcy?

Uczniowie znowu pracujg w grupach; dostajg jedno z dwdch pytan.
Nastepnie zbieramy propozycje ucznidow:

Najpierw odpowiadajg na pytanie: Jakie konsekwencje groiq sprawcom
cyberprzemocy?
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Np.:

e wezwanie do szkoty rodzicow,

* obnizenie oceny zachowaniaq,

* pozbawienie przywilejow z katalogu praw ucznia, np. udziat w wycieczkach,
dyskotekach, wyjsciach do kina

* mozliwos¢ przeniesienia do innej klasy,

* odpowiedzialnos¢ karna (w sytuacjach tamania prawa, np.: grozby karalne,
publikowanie nielegalnych tresci, zniestawienie),

*w przypadku powtarzania i niezaniechania takich zachowan - sprawa moze
trafi¢ do sgdu rodzinnego.

Co powinien zrobi¢ sprawca lub sprawcy?

Wazne, aby efektem dyskusji byty m.in. nastepujgce wnioski:

* sprawca powinien wynagrodzi¢ krzywde (zado$cuczynic)

* sprawca powinien natychmiast zaprzestac takich dziatan/zachowan

e zapewnic¢ o nie podejmowaniu takich dziatan w przysztosci

*w kontakcie z administratorami serwisdw internetowych powinien podjg¢ probe
usuniecia krzywdzqgcych fresci z sieci

e powinien w przysztosci reagowac¢ w sytuacji podejmowania krzywdzgcych
dziatan przez inne osoby

Jesli nie macie w planach robienia zajec nt. swiadkow (jako osobnych zajec) — to
KONIECZNIE powiedzcie, ze jezeli ktos przesle dalej otrzymanego sms-a, MMS-q,
e-mail, filmik czy cokolwiek innego co jest obrazliwe dla kogos, jezeli dotgcza sie
do grupy obrazliwie komentujgcych, grozgcych itp. — nawet jesli nie on to zaczyna
— staje sie sprawcg!!!l | ponosi odpowiedzialnose.

Podsumuijcie zgrabnie zajecia. W duchu: sprawcy nie sg ani anonimowi ani
bezkarni. Zachowania, ktére sq cyberprzemocqg nalezy wyeliminowac ze swojego
zycia.

Jezeli macie jeszcze czas poproscie uczniow o dokonczenie zdania (mogg
zapisywac odpowiedzi na kartkach - jedli macie wiecej czasu; odpowiedzi sq
gtebsze, petniejsze, bardziej zréznicowane i potem je dopiero odczytywac lub
odpowiadac od razu)

Cyberprzemoc...

Sprawca cyberprzemocy...
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Temat: Osoby doswiadczajace cyberprzemocy

Przypomnijcie czym jest cyberprzemoc - definicja.
Osoby doswiadczajgce cyberprzemocy - jak sie czujq i jak powinny sie zachowac

Prowadzqgcy dzieli ucznidow na 4-osobowe grupy. Kazdej grupie przekazujecie
kartke z opisang historig przypadku cyberprzemocy. Uzywacie tych samych historii
CO W czasie poprzedniego scenariusza. Jezeli prowadzicie te zajecia jako drugie
— mowicie uczniom, ze tym razem postuzg im one do zrozumienia jak sie czujqg
osoby doSwiadczajgce przemocy.

Uczniowie pracujg w grupach. Zapoznajq sie z historig i opracowujg odpowiedzi
na 2 pytania, ktére nalezy zapisac na tablicy. Dajemy na to grupom 5 minut.

Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nig dalej
dziaé?
Jak powinna sie zachowacé ofiara prezentowanej historii?

Historia Kasi

Zbyszek nagrat kamerg w telefonie swojqg kolezanke z klasy Kasie, kiedy catowata
sie z chtopakiem. Nastepnie rozestat MMS-em film do swoich kolegdw z klasy.
Niektorzy z nich wysytali go dalej. Jeszcze tego samego dnia ktos opublikowat film
w Internecie. Film cieszyt sie duzg popularnoscig. Na stronie z filmem zaczety
pojawiac sie przykre dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadta przed komputerem. Chciata
sprawdzi¢ poczte, ale nie mogta zalogowac sie do swojego konta. Jej hasto nie
dziatato. Nastepnego dnia w szkole okazato sie, ze kto§ wtamat sie na konto
Agnieszkii podszywajqgc sie pod nig wystat kilku kolegom z jej klasy wulgarne maile.
Adresaci tych wiadomosci obrazili sie na Agnieszke i nie chcieli z nig rozmawiac.
Od kilku z nich Agnieszka dostata bardzo nieprzyjemne SMS-y. Wiele oséb z klasy
miato do Agnieszki pretensje za jej zachowanie wobec kolegow.

Historia Tomka

Tomek bardzo czesto kontaktuje sie ze swoimi znajomymi ze szkoty i osobami, ktére

zna tylko z Internetu korzystajgc z komunikatoréw. Od jakiego$ czasu dostaje od

osoby ukrywajgcej sie pod réznymi nickami nieprzyjemne, oSmieszajgce go

wiadomosci. Kolega z klasy powiedziat mu, ze te wiadomosci wysyta mu ich

wspadlny znajomy. Pisat do niego, zeby przestat - jednak bezskutecznie. W kohcu

Tomek sam zaczat odpowiadac w nieprzyjemny sposdb nadawcy. Wiadomosci

przychodzito jednak coraz wiecej, w pewnej chwili ten kto$ zaczgt Tomkowi grozic.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto zamieszcza zdjecia.
W ubiegtym tygodniu dodat kilka fotek ze swoich urodzin. Kilka dni pdzniej dostat
od kogo$ w mailu jedno ze zdje¢ urodzinowych zmontowanych tak, ze pokazywato
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pokazywato Krzyska w wulgarny i ponizajgcy sposéb. W mailu byta tez
wiadomosg, ze to samo zdjecie niedtugo zawisnie na fb.

Po tym czasie - prosicie aby kto$ odczytat historie.
P&zniej pytamy grupy :

Jak sie czuta osoba doswiadczajgca cyberprzemocy ? - odpowiedzi zapisujemy
na tablicy pod takim tytutem.

/apisujemy: boi sie, czuje sie osaczonaq, odrzucona, nic nie warta, bezsilng,
Zzrozpaczonaq, bezradna, przestraszona i inne, ktére pojawiq sie w grupach.

Co mogto sie z nig dalej dziaé?

Zapisujemy: unikanie szkoty, ograniczenie konfaktow ze znajomymi, ucieczka z
domu, samookaleczenia, depresja, a w skrajnych przypadkach nawet proby
samobdjcze iinne, ktdére pojawia sie w grupach.

Podsumujcie: Jak widzicie osoba, ktéra doswiadcza cyberprzemocy najczesciej
czuje sie bardzo 7le i konsekwencje tych zdarzenh mogq by¢ bardzo powazne.

Nastepnie pytamy o ich pomysty na to: Jak powinna sie zachowaé osoba
doswiadczajgca cyberprzemocy ? - odpowiedzi zapisujemy na tablicy

Przy odpowiedz na to pytanie nalezy tak kierowac pracg klasy, aby w wypowiedziach
ucznidw pojawity sie najwazniejsze zasady postepowania w przypadkach
cyberprzemocy.

Waine, aby pojawity sie wsréd nich m.in.:

* szukac¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicow),

* nie odpowiadac¢ na zaczepki w sieci,

* blokowac¢ w komunikatorach i poczcie elekironicznej kontakt z niepozgdanymi
osobami,

*wymagac natychmiastowego usuniecia filmu lub zdjecia zrobionego wbrew woli
ofiary,

* prosi¢ administratora serwisu o usuniecie kompromitujgcych materiatéw z sieci,
» dokumentowac dowody przemocy (zachowywanie SMS-6w, historii komunikatorow,
zrobienie screenshot’q, itp.).

Mozecie zapytac — nawigzujgc do historii Agnieszki i Krzyska: Czy mozna byto jakos
unikngc¢ sytuaciji w ktérej znalezli sie jej bohaterowie?

Nalezy zwrocic przy tej okazji uwage na konieczno$¢ dbania o to, by hasta ktorymi
postugujq sie internauci byty tfrudne do odgadniecia i pilnie strzezone (historia
Agnieszki) oraz, ze nie nalezy publikowac w sieci swoich zdjec (historia Krzyska).
Przed ewentualng przerwg podsumowujecie dotychczasowe ustalenia.

Jesli macie czas mozecie prosic o dokonhczenie zdanh:
Osoby, ktére doswiadczajqg przemocy...
Jesli kogos dotknie cyberprzemoc powinien...
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Temat: Zasady odpowiedzialnego i bezpiecznego korzystania z Internetu i telefonéw
komorkowych

Zaproponuj uczniom stworzenie kodeksu bezpiecznego i odpowiedzialnego
korzystania z Internetu i telefonédw komaorkowych.

Podziel ucznidw na 4-osobowe grupy, z ktérych kazda powinna odpowiedzie¢ na
jedno z pytan:

1. Co robié, zeby nie zosta¢ ofiarq cyberprzemocy?
2. Jak korzystac z Internetu i telefonu, by nie krzywdzi¢ innych?

Praca w grupach
Zadaniem ucznidw jest wypracowanie odpowiedzi na pytanie, ktére ofrzymali.
Dyskusja na forum

Prowadzqgcy zaprasza grupy do zaprezentowania wypracowanych zasad
bezpieczenstwa. Zasady zapisywane sq na duzej kartce lub tablicy. Wazne, by
wsrdd zasad znalazty sie m.in. nastepujgce zapisy:

Mozna to zatytutowac jako Kodeks bezpieczenstwa w sieci lub Dekalog lub jak
chcecie.

Co robi¢ zeby nie zosta¢ osobq doswiadczajgcq cyberprzemocy?

*dbac¢ o prywatnos¢ swoich danych osobowych,

* nadawac swoim profilom w sieci bezpieczny status (prywatny),
* chronic¢ swoje hasta i loginy,

* uzywac trudnych do odgadniecia haset,

* nie zamieszczac¢ w sieci swoich zdjec i filmow,

* nie wymieniac sie z kolegami telefonami komaérkowymi.

Jak korzystaé z Internetu i telefonu, zeby nie krzywdzi¢ innych?

* traktowac innych z szacunkiem (nie wyzywac, nie obrazac, nie straszyc¢ itp.),

* nie zamieszczac¢ w Internecie materiatow (fimow, zdjec¢, tekstéw), ktére mogqg
kogos$ skrzywdzic,

e zawsze pytac o zgode, jezeli chcemy komus zrobi¢ zdjecie lub nakrecic film z jego
udziatem,

ezawsze pytac o zgode jesli chcemy umiesci¢ czyjes zdjecie czy fiimik z czyims
udziatem,

* nie rozsytac za pomocq telefonu komorkowego zdjec, filmow oraz tekstdw, ktdre
mogqg komus sprawic przykrosc.

Rola swiadkéw cyberprzemocy

Pytacie: kim jest Swiadek cyberprzemocy — to osobaq, ktéra dostaje lub ma dostep
lub wiedze nt. zachowan, ktére sg cyberprzemocq.
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Co powinna taka osoba zrobic¢? Kiedy dostaje np. oSmieszajgce kogos filmiki czy
zdjecia lub widzi oSmieszajgce i obrazajgce komentarze?

Poproscie zeby w parach wymyslili co nalezy zrobic.
Wystuchujecie odpowiedzi ucznidw.

Lbierzecie na tablicy tytutujgc: Co robié, bedqc swiadkiem cyberprzemocy?

* nie przesytac dalej krzywdzgcych materiatow, ktdre otrzymujemy w sieci,
epomagac kolegom i kolezankom, ktérzy padli ofiarg cyberprzemocy, (mozna
zapytac jak im mozna pomaoc?)

einformowac o krzywdzie kolegi lub kolezanki kogo$§ dorostego — nauczycielq,
pedagoga szkolnego, rodzicow,

* poleci¢ ofierze cyberprzemocy kontakt z telefonem zaufania lub skontaktowac
sie z telefonem zaufania osobiscie,

* zZWrdcic sie do sprawcy o zaniechanie dziataniaq,

» wyrazi¢ swoj brak aprobaty dla takich zachowan,

e zgtosi¢c do administratora przypadki naruszenia regulaminu i/lub wyrzgdzania
komus krzywdy.

Swiadek ABOSLUTNIE nie powinien dotgczaé sie ani przesytaé dalej otrzymanych
materiatow...

Rozpoczynacie dyskusje, dotyczgcqg tego czy nalezy pomdc kolegom ze szkoty
jesli spotyka ich np. cyberprzemoc?

Prowadzgcy podkresla, ze nie mozna pozostawac obojethym wobec krzywdy
kolegodw z klasy, szkoty czy znajomych.

Lapytajcie — co ich powstrzymuje przed ewentualng obrong osoby doswiadczajgcej
cyberprzemocy. Najczesciej sg to: strach zeby samemu nie stac¢ sie ofiarg,
niechec do wspotpracy z dorostymi, brak swiadomosci, ze komus dzieje sie duza
krzywda i ze to nie jest Smieszne.

Zapytajcie — czy powiedzenie dorostemu o tym, ze kolezance/koledze dzieje sie
krzywda — jest donosicielstwem? Czy taki ktos jest ,,konfidentem™2

Zapytajcie - kiedy swiadek staje sie sprawcqg?

Jezeli kto$ przesle dalej otrzymanego sms-a, MMS-a, e-mail, filmik czy cokolwiek
innego co jest obraZliwe dla kogos, jezeli dotgcza sie do grupy obrazliwie
komentujgcych, grozgcych itp. — nawet jedli nie on to zaczyna - staje sie
sprawcg!!ll | ponosi odpowiedzialnosc.

Gdyby zostat czas poproscie uczniow zeby dokonczyli zdanie:
Swiadek cyberprzemocy ...
1eby byé jak najbezpieczniejszym w sieci nalezy...

Podsumowanie i zakonczenie zajeé.

D |



CHRONMY MtODOSC W SIEC]

PORADNIK DLA PROFESJONALISTOW

SLOWNICZEK INTERNETOWY DLA DOROSLYCH PRZYGOTOWANY
PRZEZ MLODZIEZ

Stowniczek stworzyli uczestnicy warsziatéw edukacyjnych dla lideréw mtodziezowych z
woj. Swietokrzyskiego

ADBLOCK - blokowanie reklam na stronach internetowych

ASK - strona poSwiecona na zadawanie komu$ pytan, odpowiadaniu na nie
BESTY- wiedza bezuzyteczna, kwejk, 9gag — strony rozrywkowe polegajace na
zabawianiu ludzi, dostarczaniu im Smiesznych ciekawostek

CHILL — wyluzowanie

EMOTKI — minki

EVENT — wydarzenie na facebooku

FAKE/FEJK — osobaq, stwierdzenie fatszywe, nieprawdziwe

FEJM - osoba popularna w internecie

FOLLOW - obserwowac

HASZITAG - uzywane na portalach spoteczno$ciowych oznaczenie wpiséw
utatwiajgce wyszukiwanie postow lub zdjec

HAJS - pienigdze

HEJT - obrazliwy komentarz na temat innej osoby, bezpodstawna krytyka
HEJTER - osoba obrazajgca

INSTA - instagram, portal spoteznosciowy do wstawiania, przeglgdania zdje¢
jechac po kim$ — obrazac¢ kogos

JOKE - zart

LAJT - tatwo, luzno, wyluzowanie

LANS — chwalenie sie czyms

LET'S PLAY - film przedstawiajgcy kogos, kto gra w gre

LIKE - lubie to

LOL - kupa Smiechu

MEM - co§, co pochodzi z internetu i jest szybko rozprzestrzeniane przed duzqg
ilo$¢ oséb

MESSENGER - aplikacja na telefon, dodatek do fcebooka stuzacy do
prowadzenia konwersacji

MYKAM - ide, koncze konwersacje

MY STORY - zdjecia opublikowane na snapie przez 24 godz.

NET — internet

OBCIZAIC - zobaczyé
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OGAR - uspokd;j sie
PACIZAJ - spdjz
POST - publikacja wpisu

PRIV - wiadomos$¢ prywatna

PRZYPAL — problemy, wpadka

ROBIC BEKE — wysmiewac kogos lub cos
ROZKMINIAC - prébowaé cos rozgryz¢é

SCREEN, SCREENSHOT - zrzuta ekranu

SELFIE - robienie zdje¢ samemu sobie

SHARE - udostepnic

SNAP, SNAPCHAT - komunikacja ze znajomymi za pomocq zdje¢, nagran
SPAM - niechciane lub niepofrzebne wiadomosci
SPX - spoko, ok

STREAM — transmisja na zywo

SUCHAR - niesmieszny dowcip

SWAG - wyrazanie swojego stylu, lansowanie sie
TROLLOWANIE - robienie sobie zartéw z innych
WBIJAC NA FEJSA — zalogowad sie na facebooku
WTOPA - przytapanie na czyms

XOXO - przytulaki, catuski

YOLO - spontaniczne decyzje (You Only Live Once)
YOUTOBER — osoba nagrywajgca filmiki

ZAL.PL — gdy cos jest zatosne i brak ci stéw

OZNACZENIE SKROTOW:
BD - bede

BFF — najlepszy przyjaciel na zawsze
BTW — przy okazji

CB - ciebie

CR - corobisz?

CIE - czesc

EASY — tatwizna

GJ - gratulacje

GL - powodzenia (good luck)
HF — baw sie dobrze
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IDK — nie wiem

JJ-juz jestem

KC- kocham cie
NMIC- nie ma za co
NQ - na razie

NP — nie ma problemu
NWM - nie wiem

OGL - ogdlnie

OMG - o0 m¢j Boze!

PC - po co?¢

PLX- prosze

PPL - ludzie

PW — prywatna wiadomosc¢
SB - sobie

TB — tobie

THX — dzieki

U-ty

U2 -ty tez

WUT? - co?

W8 - czekqj

WGL - w ogdle

WOW - oznaka zachwytu

WTF — co u lichae¢ ‘

%

.

YOLO - zyje sie tylko raz (you only live once)

N\

IW - zaraz wracam

3M SIE - frzymaj sie
4EVER — na zawsze
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CHRONMY MtODOSC W SIEC]
PORADNIK DLA PROFESJONALISTOW

O projekcie ,,CHRONMY MtODOSC w SIECI”

Projekt ,, CHRONMY MtODOSC w SIECI” realizowany jest przez Stowarzyszenie Ruch
Pomocy Psychologicznej ,,INTEGRACJA™ jako zadanie publiczne wspotfinansowane
ze srodkow Ministerstwa Administracii i Cyfryzacii. Zasadniczym celem projektu jest
wzrost wiedzy i Swiadomosci mtodziezy szkolnej, kadry pedagogicznej i rodzicow w
zakresie bezpiecznego korzystania z komputera i Intfernetu poprzez realizacje szeregu
kompleksowych i spdjnych dziatan profilaktyczno- edukacyjnych. Realizacja
projektu podzielona jest na 3 etapy: edukacyjny— warsztaty edukacyjne dla kadry
pedagogicznej, liderow mtodziezowych, szkolenia dla rad pedagogicznych
i spotkania z rodzicami, profilaktyczny — zajecia profilaktyczno-edukacyjne w klasach
prowadzone przez liderow mtodziezowych przy wsparciu dorostych oraz
informacyjny — ogdlnopolski konkurs na twérczy projekt oraz wydanie publikacji
w postaci poradnika dla profesjonalistow dziatajgcych na rzecz dzieci i mtodziezy.

Realizatorzy

Projekt ,, CHRONMY MtODOSC w SIECI” realizowany jest przez Stowarzyszenie Ruch
Pomocy Psychologicznej ,,INTEGRACJA". Stowarzyszenie Ruch Pomocy Psychologicznej
INTEGRACJA powstato w kwietniu 1993 roku z inicjatywy grupy profesjonalistow
pracujgcych na co dzien z ludzmi w obszarze psychologicznego wsparcia,
wychowania, edukaciji i profilaktyki. Od poczgtku istnienia organizacji gtobwnym
celem dziatalnosci Stowarzyszenia jest wspieranie rozwoju osobistego
i zawodowego osdéb dziatajgcych na rzecz innych, dzieci i mtodziezy uzdolnionej,
a takze dzieci, mtodziezy i dorostych zagrozonych wykluczeniem spotecznym.
Priorytetem jest organizowanie i popularyzowanie aktywnych form edukacii,
profilaktyki, w tym profilaktyki rowiesniczej, doradztwa i pomocy psychologiczne;j,
jak rowniez infegrowanie Srodowisk i instytucji zaangazowanych w niesienie
pomocy innym oraz aktywizowanie spotecznosci lokalnych.

Projekt realizowany jest we wspotpracy z 30 szkotami ponadpodstawowymi na
bazie zawartego partnerstwa na terenie  wojewddztwa  lubelskiego,
matopolskiego, podkarpackiego i Swietokrzyskiego.

www.stowarzyszenieintegracja.eu
www.chronmymlodosc.pl
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